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Sazetak

Dezinformacije i maligni strani uticaji predstav-
ljaju, medu ostalim, najozbiljnije izazove savre-
menog drustva. Zbog ¢injenice da se u eri digi-
talizacije dezinformacije i manipulativni sadrzaji
Sire velikom brzinom, oni produkuju ozbiljne pro-
bleme, prije svega, uti€uci na politicku stabil-
nost, demokratske procese i javno mnjenje.

Strano mijeSanje i manipulacije informacijama
svode se na pokusaje stranih aktera da upravlja-
jujavnim mnjenjemili drustveno-politi¢kim pro-
cesima u drugim zemljama. To uklju€uje Sirenje
dezinformacija, hakovanje i curenje informacija,
te zloupotrebu drustvenih mreza.

Komparativna studija: Mehanizmi za borbu protiv
dezinformacija detaljno analizira razli¢ite meha-
nizme koje koriste Evropska unija, zemlje ¢lanice
i Crna Gora u borbi protiv dezinformacija i mali-
gnih stranih uticaja. Cilj je identifikacija najboljih
praksi i prijedlog konkretnih mjera koje bi mo-
gle doprinijeti jacanju otpornosti crnogorskog
drustva na te prijetnje.
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Preporuke

Uvrstiti borbu protiv dezinformacija u Zakon o medijima.

Izraditi strategije i uspostaviti drzavne institucije za borbu protiv
stranog mijesanja i dezinformacija.

Uvesti dodatne mjere i ograniciti pristup propagandnim medijima
koji Sire ruske dezinformacione narative i ratnu propagandu.

Zakonom ograniciti pristup sajtovima koji su prijetnja za nacional-
nu bezbjednost.

Onemoguciti pristup i precizirati sankcije i odgovornost medija,
a posebno onlajn portala, koji nijesu upisani u Evidenciju medija.

Obezbijediti obuku za novinare/ke za prepoznavanje dezinformacija.

Uskladiti Kodeks novinara/ki Crne Gore sa onlajn medijima i digi-
talnim platformama i borbom protiv dezinformacija.

Agenciji za elektronske medije dati nadleznost nad internet publi-
kacijama (portalima) i moguénost izricanja svih mjera sankcija.

Zakonom obavezati uspostavljanje mehanizama za samoregula-
ciju svih registrovanih medija.

Izraditi srategiju i misljenja o stranom vlasnistvu nad medijima u
Crnoj Gori.

Uskladiti crnogorsko zakonodavstvo sa EU standardima po pitanju
drustvenih mreza i vjestacke inteligencije.

Uvrstiti medijsku pismenost kao obavezan predmet u obrazov-
nom sistemu Crne Gore. Paralelno, neophodno je uspostavljanje
institucije koja ce se iskljucivo baviti razvojem medijske pismenosti
u crnogorskom drustvu, koordinisati potrebne aktivnosti, i izvjesta-
vati o nivoima medijske pismenosti gradana.
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Uvod

Dezinformacije i maligni strani uticaji predstavljaju, medu ostalim, najozbiljnije izazove
savremenog drustva. Zbog cinjenice da se u eri digitalizacije dezinformacije i manipu-
lativni sadrzaji Sire velikom brzinom, oni produkuju ozbiljne probleme, prije svega, uti-
¢udi na politi¢ku stabilnost, demokratske procese i javno mnjenje.

Strano mijesanje i manipulacije informacijama svode se na pokusaje stranih aktera da
upravljaju javnim mnjenjem ili drustveno-politickim procesima u drugim zemljama. To
ukljucuje Sirenje dezinformacija, hakovanje i curenje informacija, te zloupotrebu drus-
tvenih mreza.

Nekoliko je klju¢nih razloga zbog kojih su strano mijesanje i manipulacije informacijama
prijetnja po demokratiju:

f1.

fa

Podrivanje povjerenja: Dezinformacije i manipulativni sadrZaji mogu podrivati
povjerenje javnosti u izborne procese, medije i institucije koje su temelji demo-
kratskog drustva.

Polarizacija drustva: Sirenje laznih i manipulativnih informacija moze poveéa-
ti drustveno-politicku polarizaciju, sto otezava konstruktivnu javnu raspravu i
kompromis.

Uticaj na izborne ishode: Intenzivne kampanje dezinformacija mogu se odraziti
na percepciju bira¢a o kandidatima ili programima politi¢kih partija, potencijalno
uti¢udi na izborne ishode.

Legitimitet vlasti: UspjeSne kampanje stranog mijeSanja mogu dovestido sum-
nje u kredibilnost izbornih rezultata, a to moze imati dugotrajne posljedice po
stabilnost i legitimitet demokratskih vlada.



Zbog svega navedenog, borba protiv dezinformacija i zastita izbornih i demokratskih
procesa od stranog mijesanja postala je jedan od klju¢nih prioriteta za mnoge demo-
kratije Sirom svijeta.

Evropska unija (EU) prepoznala je ozbiljnost problema dezinformacija i malignih stranih
uticaja i razvila niz mehanizama za borbu protiv njih. EU je 2015. godine uspostavila
East StratCom Task Force, ¢ija je misija identifikacija i razotkrivanje dezinformacionih
kampanja koje dolaze iz Rusije, ali i iz drugih zemalja.* Osim toga, EU je 2018. godine
usvojila Akcioni plan za borbu protiv dezinformacija koji uklju¢uje ¢etiri glavna stuba:
unapredivanje detekcije dezinformacija, koordinisani odgovor na dezinformacione
kampanje, saradnju sa onlajn platformama i jacanje medijske pismenosti gradana.? U
oktobru 2022. godine EU je usvojila Akt o digitalnim uslugama (Digital Service Act/
DSA) u cilju spre¢avanja nelegalnih i Stetnih sadrzaja na informacionim platformama
koji mogu imati negativan uticaj na drustvo.?

Pojedinagno, zemlje ¢lanice EU takode su razvile vlastite strategije i inicijative kako bi
se suocile sa rastu¢om prijetnjom. Shodno potrebama, one su razvile razli¢ite zakon-
ske mehanizme, obrazovne programe za ja¢anje medijske i digitalne pismenosti, kao i
institucije kojima je u fokusu borba protiv malignih stranih uticaja i dezinformacija.

Zapadni Balkan je posebno ranjiv na dezinformacione kampanje i strani uticaj zbog po-
liticke nestabilnosti, slabih institucija i etni¢kih tenzija koje karakteriSu region, alii zbog
nedostatka volje zemalja regiona da se suprotstave stranom uplitanju. Te slabosti ko-
riste strani akteri kako bi manipulisali javnim mnjenjem i destabilizovali politi¢ke siste-
me u regionu. Posebnu ulogu ima Rusija koja aktivno koristi dezinformacione kampa-
nje kako bi podrzala svoje geopoliticke ciljeve. Kampanje ¢esto ukljucuju Sirenje laznih
informacija o EU i NATO, kao i podrsku proruskim politickim akterima, a sve s ciljem
zaustavljanja procesa euroatlantskih integracija Zapadnog Balkana.

Crna Gora je posebno izloZzena dezinformacionim kampanjama i stranom uticaju, na-
rocito onim koje kreiraju rezimi u Rusiji i Srbiji. Kremlj koristi razli¢ite taktike kako bi
destabilizovao politi¢ku situaciju u Crnoj Gori, uklju¢ujuéi razvijenu mrezu proksi akte-
ra iz politicke, vjerske i medijske sfere. Te aktivnosti su narodito intenzivirane tokom
vaznih drustveno-politickih deSavanja u zemlji. Vlast u Srbiji je klju¢ni Putinov partner
u regionu. Kroz razli¢ite kanale uticaja Sire se narativi koji podrzavaju srpski i ruski na-
cionalizam i destabilizuju crnogorsko drustvo. Kampanje uklju¢uju dezinformacije o et-
ni¢kim i vjerskim pitanjima, Sto dodatno dijeli drustvo i otezava proces demokratske
konsolidacije.

Crna Gora do sada nije imala adekvatan odgovor na te izazove. U kontinuitetu izostaje
institucionalni odgovor, a istovremeno se sa najvisih drzavnih adresa relativizuje mali-
gni strani uticaj. Da bi sacuvala svoju euroatlantsku perspektivu i osigurala stabilnost i
demokratski razvoj Crna Gora mora da uspostavi adekvatne mehanizme za borbu pro-
tiv malignih stranih uticaja.

Komparativna studija detaljno analizira razli¢ite mehanizme koje koriste EU, zemlje ¢la-
nice i Crna Gora u borbi protiv dezinformacija i malignih stranih uticaja. Cilj je identifi-
kacija najboljih praksi i prijedlog konkretnih mjera koje bi doprinijele ja¢anju otpornosti
crnogorskog drustva na te prijetnje.

DFC : JUN 2024.



10

Mehanizmi EU
i zemalja ¢lanica

0 Akt o digitalnim uslugama
(Digital Service Act/DSA) i dezinformacije

Evropska unija je u februaru 2024. godine zapocela implementaciju Akta o digitalnim
uslugama (DSA). Povod za njegovo usvajanje je sprecavanje nelegalnih i Stetnih sadrza-
ja na informacionim platformama koji mogu imati negativan uticaj na drustvo. Entiteti
koji pruzaju internet usluge kategorisani su u ¢etiri cjeline i u skladu sa DSA odgovorni
su za sadrzaje koje plasiraju na svojim platformama. Dvije klju¢ne kategorije koje obu-
hvata Akt o digitalnim uslugama su: vrlo velike internetske platforme (VLOP — Very
large online platforms) i vrlo veliki internetski pretrazivaci (VLOSE — Very large online
search engines). Prag za ulazak u obje kategorije je 45 miliona korisnika.* DSA pred-
stavlja sistemsko rjeSenje EU u oblikovanju europskog digitalnog okruzenja, odnosno,
obezbjedivanju sigurnijeg onlajn prostora za sve korisnike. Vrlo velike internetske plat-
forme i pretrazivaci, kao sto su Meta, Instagram i Gugl ¢e morati da preispitaju svoje
politike u kontekstu transparentnosti, reklamiranja i moderiranja sadrzaja. Klju¢nu ulo-
gu u implementaciji DSA na nacionalnom nivou ¢e imati Koordinator — nezavisno tijelo
koje sprovodi odluke i propise iz DSA na nivou svake od drzava ¢lanica EU. U kona¢nom,
Evropska komisija (EK) ima nadleZznost izricanja kazni do 6% ukupnog godis$njeg priho-
da u slucaju krdenja pravila koja se odnose na usluge i sadrzaj VLOP i VLOSE.>

U kontekstu dezinformacija DSA se naslanja na Kodeks dobre prakse o dezinformaci-
jama® (Code of Practice on Disinformation) iz 2018. godine, odnosno na unaprijede-
nu verziju akta iz 2022. godine. Taj Akt je prvi krovni dokument sa kojim su se velike
platforme, organizacije civilnog drustva i oglasivaci usaglasili oko samoregulatornih
standarda za borbu protiv dezinformacija.” Kodeks nije pravno obavezujuéi, medutim,
usvajanjem DSA sve onlajn platforme moraju da implementiraju pravila kojima se ukla-
njaju nelegalni sadrzaji i usluge. Platforma lks (X) je dolaskom llona Maska na ¢elo te
kompanije povukla svoje u¢escée iz Kodeksa, ali pravne odredbe iz DSA se i dalje odnose
na tu kompaniju.

Kumulativni efekti DSA i Kodeksa prepoznaju se u oblastima kojima je posvecena naj-
veca paznja, a koje su zabrinjavajuce sa aspekta dezinformacija. To su: borba protiv de-
zinformacija u oglasavanju i reklamiranju, demonetizacija dezinformacija, osnazivanje
korisnika i medijska pismenost.



AKT O DIGITALNIM USLUGAMA
KODEKS DOBRE PRAKSE O DEZINFORMACIJAMA

Borba protiv Osnazivanje
dezinformacija korisnika

u oglasavanju

i reklamiranju

Demonetizacija Medijska
dezinformacija pismenost

Oglasavanje u onlajn prostoru predstavlja jedan od znacajnih izazova u borbi protiv
dezinformacija. U okviru DSA i Kodeksa predlozena je regulativa koja onemogucava
malignim akterima da eksploatisu sistem reklamiranja. Oglasivaci u skladu sa aktima
DSA moraju da posjeduju baze podataka gdje ¢e ¢uvati informacije o sadrzaju i nacinu
placanja oglasa, odnosno, u ¢ije ime se plaéanje obavlja. Takode, DSA nalaze da te baze
podataka budu javno dostupne godinu dana. Takva regulativa omogucava istrazivaci-
ma da bolje uoc¢e dezinformacione trendove, ali prije svega regulatorima da prepoznaju
oglasivace koji plasiraju obmanjujuci sadrzaj.

Demonetizacija dezinformacija — prekidanje lanca reklamiranja kojim se preko dezin-
formacionih sadrzaja dezinformatori finansiraju, jedan je od klju¢nih zadataka DSA i Ko-
deksa. Zelja EU je da sprijeci dezinformacije tako $to bi se potpisnici Kodeksa obavezali
na ja¢anje mjera koje onemogucavaju da se dezinformacije plasiraju uz reklamni sadr-
zaj, kao i na prevenciju Sirenja reklama sa dezinformacionim sadrzajem.®

Znacaj Kodeksa je i u promovisanju fakt-ceking organizacija koje ¢e nezavisno
provjeravati sadrzaj na onlajn platformama. Te organizacije ¢e kroz razvijanje alata,
pogotovo u oblasti vjeStacke inteligencije, uticati na jacanje kriti¢ke svijesti korisnika
o opasnosti malignih i dezinformacionih sadrzaja.

Evropska unija je prepoznala volumen uticaja dezinformacija na izborne procese, pa je
Evropska komisija, u skladu sa DSA, 26. marta 2024. godine propisala Sest preporuka
za umanjenje sistemskog rizika na internetu u toku izbora. Jedna od esencijalnih pre-
poruka ti¢e se stranog mijesanja i manipulisanja informacijama (FIMI). Ta mjera istice
obavezu saradnje EU ¢lanica, nezavisnih eksperata i civilnog drustva, odnosno razmje-
nu informacija prije, tokom i nakon izbora. Takode, EK preporucuje usvajanje mehani-
zama za krizne situacije, kako dezinformacije ili sajber prijetnje ne bi uticale naizlaznost
ili konac¢ni ishod izbora.®

DFC : JUN 2024.
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Letonija

Letonija je godinama razvijala
mehanizme u cilju zastite

od malignih stranih uticaja.

U protekloj deceniji civilno
drustvo u Letoniji je osnazeno
formiranjem nezavisnih
institucija i organizacija koje
su radile na izgradnji kriticke
svijestii podizanju nivoa
medijske pismenosti gradana.

Balticke drzave su se u periodu nakon aneksije Krima nasle na udaru ruskih hibridnih
aktivnosti. Rusija je u protekloj deceniji eksploatisala sve mogucnosti hibridnih dejsta-
va prema Baltiku. U centru tih aktivnosti nasla se Letonija, prije svega jer 30% njenog
stanovnistva ¢ini ruska govorna manjina.*® Klju¢ne dezinformacije u Letoniji dolazile su
iz prokremaljskih medija, a bazirale su se na podrivanju NATO i EU. Dezinformacioni na-
rativi iz ruskih medija predstavljali su Letoniju kao drzavu koja veli¢a ili rehabilituje na-
cizam. Rusija je permanentno kreirala operacije uticaja preko kanala Zvezda.ru i Sput-
nik, koje su letonsko drustvo vezivale za nacisti¢ku Njemacku. Primjer takvog uticaja je
dezinformaciona kampanja ruskog TV kanala Zvezda iz 2018. godine, po kojoj gradani
Letonije viSe Citaju knjigu Adolfa Hitlera Majn kampf nego Hari Potera. Narativ je preu-
zeo Sputnik i kreirao konfabulaciju koja prikazuje Letonce kao simpatizere nacista, ali i
Letoniju kao nacisti¢ku drzavu.'* Narativ o Letoniji kao drzavi koja glorifikuje nacizam je
konstanta u ruskim hibridnim aktivnostima.



Rusijaje cjelokupan repertoar hibridnih aktivnostiiskoristila 2012. godine u Letoniji pri-
likom odrzavanja referenduma o izmjeni Ustava, na kojem se odlucivalo dali ¢e ruski biti
drugi sluzbenijezik u toj drzavi. Prijedlog o izmjeni Ustava nije dobio potrebnu vecinu na
referendumu, jer je za njega glasalo 24.8% gradana Letonije. Medutim, dezinformacio-
ni narativi, pamfleti i medijska kampanja uticali su na ops$tu polarizaciju drustva. Rusija
je preko proksi medija kanalisala narativ da Letonija sprovodi kontinuiranu kampanju
ugnjetavanja ruske jezicke zajednice. Visekanalna propaganda je kao alat koristila nara-
tive o otpustanju sa posla ljudi koji govore ruski jezik, te da je pravo glasa na referen-
dumu omoguceno samo drzavljanima Letonije. Nakon zabrane Sputnika i drugih ruskih
propagandnih medija 2020. godine ponovo su se pojavili medijski konstrukti o ukidanju
slobode govora i segregaciji ruske jezi¢ke zajednice. Narativ se naslanja na zakon koji
onemogucava drzavljanstvo onim gradanima Letonije koji nijesu zatrazili drzavljanstvo
nakon raspada Sovjetskog saveza, a nastavili su da Zive u Letoniji. Kremlj zloupotre-
bljava populaciju Rusa koji Zive u Letoniji za plasiranje dezinformacija o krsenju ljudskih
prava i generi$e medijsku konfabulaciju o lingvistickom genocidu nad Rusima.*?

Medutim, Letonija je godinama razvijala mehanizme u cilju zastite od malignih stranih
uticaja. U protekloj deceniji civilno drustvo u Letoniji je osnazeno formiranjem nezavi-
snih institucija i organizacija koje su radile na izgradniji kriticke svijestii podizanju nivoa
medijske pismenosti gradana. Od 2012. godine svi segmenti hibridnih aktivnosti u in-
formacionom i digitalnom prostoru nalaze se pod budnim okom eksperata. Istrazivac¢-
ke organizacije Baltika i Laboratorija za digitalnu forenziku (Digital Forensic Research
Lab) bave se dezinformacijama, malignim narativima i manipulativnim tehnikama koje
trece strane koriste za podrivanje demokratskih procesa. Takode, Letonija je 2022.
godine formirala Odjeljenje za koordinaciju strateskih komunikacija koje se nalazi pri
kabinetu premijera. Njihov cilj je razvijanje medusektorske strukture u pruzanju obuke
i obezbjedivanju alata javnim sluzbenicima iz oblasti dezinformacija. Nacionalni savjet
masovnih elektronskih medija (NEPLP) je organizacija koja ima klju¢nu ulogu tokom iz-
bornih procesa i kriznih situacija. NEPLP se stara da se ta¢ne i prioritetne informacije
Sire tokom vaznih dogadaja, kao i da gradani dobijaju kvalitetne informacije u toku kri-
znih situacija.”

Letonija je jedina od tri balticke drzave koja pravnom regulativom tretira Sirenje laznih
vijesti i dezinformacija. Clan 231 Kriviénog zakona Letonije podvodi $irenje obmanju-
juc¢ih sadrzaja i informacija koje ometaju mir ljudi, institucija ili kompanija pod huliga-
nizam. Taj ¢lan Zakona se ne koristi za ograni¢avanje slobode govora, vec iskljucivo u
situacijama koje mogu da izazovu znacajno narusavanje javnog reda i mira. Clan 13,
tacka 5 Zakona o elektronskim medijima omogucava NEPLP da ogranici pristup sajto-
vima koji su prijetnja za nacionalnu bezbjednost. U skladu sa tim zakonom Letonija je
2022. godine zabranila 80 ruskih medija koji su percipirani kao opasnost za nacionalnu
bezbjednost. NEPLP je u vise navrataizricao novcane kazne za Sirenje laznih vijestiide-
zinformacionih narativa. Televizijskoj stanici TV Rain je 2022. godine oduzeta dozvola
za emitovanje programa zbog prikazivanja Krima kao sastavnog dijela Rusije.*

DFC : JUN 2024. 13
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Estonija

Estonija percipira
dezinformacije kao prijetnju
nacionalnoj bezbjednosti

i pristupaim shodno

tome. Koncept nacionalne
bezbjednostiiz 2017. godine
naglasava princip strateske
komunikacije, potencirajuci
da ée se kroz poboljsanje
drustvene kohezije i psiholoske
odbrane osigurati da gradani
budu informisani o Stetnim
taktikama povezanim sa
informacijama.

Ruska jezicka zajednica koja ¢ini 24% ukupne populacije primarna je meta dezinforma-
cijaimalignih narativa u Estoniji. Prokremaljska propagandai dezinformacije targetiraju
tu populaciju s ciliem njenog otudenja od liberalnih vrijednosti i strateSkog kursa drza-
ve. Estonske sluzbe bezbjednosti su 2023. godine ustanovile da se dezinformacijama
podsticao sukob izmedu ratnih izbjeglica i proruske populacije u drzavi.'® Etni¢ki Rusi
koji zive u Estoniji €esto suizlozeni dezinformacijama, a njihovo etni¢ko porijeklo koristi
se kao tacka ulaza za narative koji glorifikuju sovjetsku proslost Estonije ili dezavuisu
zapadnu orijentaciju zemlje. Nakon ruske agresije na Ukrajinu, Estonija je primila 5%
od ukupnog broja ukrajinskih izbjeglica. Ruska propaganda je iskoristila tu €injenicu da
plasira lazne vijesti kojima se stvara razdor izmedu domicilnog stanovnistva i izbjegli-
ca, prikazujudi ukrajinske izbjeglice kao prestupnike sklone krivi¢nim djelima.*¢ Studije
pokazuju da su jezicke razlike stvorile razli¢ite informacione oblasti u Estoniji, odno-
sno, da su doseljeni stanovnici iz Rusije u Estoniju za vrijeme Sovjetskog saveza pratili
uglavnom sovjetske medije koji su propagirali ideju panslavizma. lako je Estonija nakon
obnove nezavisnosti 1991. godine usvojila liberalne principe o medijima, odvojene in-
formacione grupe i oblasti i dalje opstaju. To predstavlja klju¢nu zonu za prodor mali-
gnih uticajaidezinformacionih narativa treéih strana.'” Tokom 2021. godine u Estoniji je
podrska za vakcinaciju protiv COVID-19 bila najniza medu ruskom populacijom koja se
dominantno oslanja na informacije iz proruskih medija. U regiji Ida-Viru sa ve¢inskom



ruskom jezi¢kom zajednicom bilo je 33,3% onih koji vjeruju da je zvani¢ni broj slu¢ajeva
korona virusa manji nego Sto su drzavne vlasti prijavile. Taj procenat je bio najveciu
odnosu na ostale regije u Estoniji.®

Estonija percipira dezinformacije kao prijetnju nacionalnoj bezbjednosti i pristupa im
shodno tome. Koncept nacionalne bezbjednosti iz 2017. godine naglasava princip
strateske komunikacije, potencirajuci da ¢e se kroz poboljSanje drustvene kohezije i
psiholoske odbrane osigurati da gradani budu informisani o $tetnim taktikama pove-
zanim sa informacijama. Od tada se koncept redovno aZurira kako bi se estonsko drus-
tvo jednostavnije suocilo sa novim izazovima. Takode, estonska vlada je 2013. godine
uspostavila digitalnu sertifikacionu organizaciju - CERT (Computer Emergency Res-
ponse Team), koja se bavi bezbjednosnim incidentima.'® Osnovana je kao odgovor na
rastuce tenzije sa Rusijomiintenziviranje kampanja dezinformacija, posebno u kontek-
stu situacije u Ukrajini.

Estonija nema specifi¢cno zakonodavstvo koje direktno tretira dezinformacije ili lazne
vijesti, ali se bavi tim pitanjima kroz razli¢ite pravne okvire i strategije. Krivi¢ni zakonik
Estonije uklju¢uje odredbe protiv klevete, govora mrznje i podsticanja na nasilje, Sto
moze pokriti odredene oblike dezinformacija i laZznih informacija. Estonska medijska
scena je regulisana kako bi se osigurao novinarski integritet i transparentnost, tako da
Zakon o javnhom emitovanju Estonije reguliSe javhe medije, promovisuci odgovornost.
Od pocetka ruske agresije na Ukrajinu estonska Agencija za tehnolos$ki nadzor i zasti-
tu potrosaca naredila je kompanijama koje pruzaju komunikacione usluge da blokira-
ju medije i onlajn kanale koji plasiraju rusku ratnu propagandu. Takode, u skladu sa EU
sankcijama Rusiji, ukupno 51 TV kanal i oko 200 veb-sajtova je blokirano u Estoniji.?°

Estonija se istakla na medunarodnoj sceni zbog snaznog fokusa na obrazovanju u obla-
sti medijske pismenosti kao kljuénog segmenta strategije za borbu protiv dezinfor-
macija.?* Medijska pismenost je integrisana na svim nivoima obrazovanja, od osnovnih
Skola do univerziteta. U osnovnim Skolama integriSe se u osnovne predmete, dok u
srednjim Skolama svi u¢enici moraju da pohadaju kurs pod nazivom Mediji i uticaj. Uni-
verziteti nude kurseve medijske pismenosti, posebno kao izborne predmete. Taj sve-
obuhvatni pristup rezultirao je da Estonija ima jedan od najvisih nivoa medijske pisme-
nosti u Evropi.??

Estonija je 2014. godine, zajedno sa nekoliko drugih zemalja, osnovala NATO Centar
za strateSke komunikacije u susjednoj Letoniji, prepoznajuci zna¢aj medunarodne sa-
radnje u borbi protiv dezinformacionih kampanja. Estonski Digitalni istrazivacki centar
i Kabinet premijera su lansirali besplatan onlajn test sa 20 pitanja kako bi procijenili vje-
Stine u detekciji dezinformacija. Test je baziran na softveru jedne estonske sajber-bez-
bjednosne kompanije.* Ogranicenje tog sistema se ogleda u ¢injenici da kurs o medij-
skim manipulacijama nije obavezan u ruskim Skolama u Estoniji. | pored toga, Estonija
ulaze napor da kurs o medijskim manipulacijama ucini obaveznim u svim srednjim sko-
lama, ukljucujuciiruske. Estonska vlada pokuSava da dopre i do starijih gradana putem
reklama, javnih obavjestenja, otvorenih razgovora, ajednom godis$nje i organizovanjem
Nedjelje medijske pismenosti, kako bi povecala svijest o manipulacijama informacijama
Sirom zemlje.
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U borbi protiv dezinformacija
Finska se umjesto donosenja
posebnih zakona vise
fokusirala na obrazovanje
kao kljuéni alat za suzbijanje
Sirenja laZnih informacija. Taj
inovativni pristup odrazava
se u nizu mjera koje su
usvojene kako bi se osiguralo
da gradani, posebno miadi,
razvijaju kriti¢ko razmisljanje
imedijsku pismenost od
najranijeg uzrasta.

Zbog geografske blizine i istorijske povezanosti, Finska je konstantno izloZzena snaz-
nim dezinformacionim kampanjama koje dolaze iz Rusije. Medutim, zemlja je pokazala
otpornostiuspjesno izlazi nakraj sa stranim mijesanjem.?* Dezinformacione kampanje
vezane za pristupanje Finske NATO su najocigledniji primjeri malignog uticaja ruskog
rezima. Kremlj je u kontinuitetu plasirao narative koji tvrde da bi ¢lanstvo u NATO ugro-
zilo finsku sigurnost, da su SAD prisilile Finsku na podnosenje zahtjeva za ¢lanstvo upr-
kos opseznom domacem protivljenju. Clanstvo u NATO je negativno predstavljeno kao
gubitak nezavisnostiinacionalnog suvereniteta, pogotovo uzevsi u obzir tradicionalnu
neutralnost Finske u proslosti.

Finska ne posjeduje specificne zakone namijenjene direktno suprotstavljanju dezin-
formacijama. Umjesto toga, fokusira se na zastitu prava pojedinaca i odrzavanje inte-
griteta informacija putem postojecih zakona. Na primjer, ilegalne informacije moraju




biti uklonjene sa novinskih platformi i sajtova, govor mrznje moze biti kaznjen zako-
nom protiv etni¢ke agitacije, dok su prava zvizdaca zasSti¢ena zakonima koji podupiru
slobodu govora i novinarstva.?* Medutim, institucije u Finskoj prepoznaju prijetnju koja
predstavlja strano mijesanje i manipulacije informacijama. Finska obavjestajna sluzba
(SUPOQ) je trazila da se kriminalizuju dezinformacije koje su dio stranog mijesanja.?®

Ipak, u borbi protiv dezinformacija Finska se umjesto donosenja posebnih zakona vise
fokusirala na obrazovanje kao klju¢ni alat za suzbijanje Sirenja laznih informacija. Taj
inovativni pristup odrazava se u nizu mjera koje su usvojene kako bi se osiguralo da gra-
dani, posebno mladi, razvijaju kriti¢ko razmisljanje i medijsku pismenost od najranijeg
uzrasta. Finski u€enici su od Seste godine uklju¢eni u programe koji promovisu medij-
sku pismenost, omogucavajuci im da razviju sposobnost kritickog razmisljanja. Takav
pristup rezultirao je da Finska uvijek bude na vrhu kada je u pitanju stepen medijske
pismenosti u drustvu. Istovremeno je prepoznata i kao drzava sa visokokvalitetnim
obrazovnim sistemom, slobodom medija i visokim stepenom medusobnog povjerenja
u drustvu.?”

Strategija Finske protiv dezinformacija obuhvata kombinaciju samoregulacije medija i
pouzdanih praksi dostavljanja vijesti. To uklju¢uje angazovanje radijskog servisa YLE,
koji se nalazi u vlasnistvu drzave. Glavna misija YLE je jacanje demokratije i pruzanje
nezavisnih i neutralnih informacija prilikom izvje$tavanja. Zahvaljujuéi javnim resursima
koje prima, s obzirom na to da se finansira od poreza, ima posebne obaveze u smislu
koordinacije medija u vezi sa odgovorom na hibridni i informacioni rat.

Na osnovu preliminarnog izvjeStaja Nacionalne agencije za vanredne situacije 2021.
godine, odlu¢eno je da se pokrene pilot projekat — Centar za otpornost informacija, koji
bi trebalo da pokrije nedostatke u oblastiinformacione otpornosti. Tokom tog projekta
planirana je izgradnja operativninh modela i alata za prevenciju manipulacije informaci-
jama, kao i pracenje namjernih i Stetnih kampanja usmjerenih na drustvo.?

DFC : JUN 2024. 17



N Svedska e

18

Kao odgovor na
dezinformacione kampanje,
Svedska viada je osnovala
Agenciju za psiholosku
odbranu (Psychological
Defense Agency) 2022. godine.
Ona je zaduzena za pracenje
razvoja dezinformacija i
Jjacanje otpornosti Svedske
u suprotstavljanju tim
prijetnjama.

Dezinformacione kampanje u Svedskoj primarno su usmjerene na muslimanske za-
jednice i u odredenoj mjeri na rusku zajednicu u zemlji. Kampanje koje orkestrira ruski
rezim teze da polarizuju Svedsko drustvo i uti¢u na geostrateska opredjeljenja drza-
ve. Kao i u slucaju Finske, to je najvidljivije bilo kako se Svedska priblizavala ¢lanstvu u
NATO.

Konstruisani narativ prikazuje Svedsku kao rasisti¢ku i antimuslimansku zemlju, tvrdeci
da drzava preko socijalnih sluzbi nasilno odvaja muslimansku djecu od njihovih poro-
dica da bi ih preobratila u hri$¢anstvo. Od kraja juna 2023. godine Svedska agencija za
psiholosku odbranu (Psychological Defence Agency) je identifikovala oko jedan milion
objava koje se ti¢u Svedske i spaljivanja Kurana, od kojih mnoge lazno tvrde da Sved-
ska odobrava takve ¢inove. Dezinformacione kampanje uklju¢uju i aktere koje podrzava
Rusija, a koji Sire lazne tvrdnje da Svedska vlada podrzava skrnavljenje svetih knjiga s
ciljem da se Svedska dodatno polarizuje i oslabi na medunarodnom planu. U pitanju su
dezinformacije koje sluze ruskim interesima u podrivanju NATO i njegovih saveznika.

Svedska nema specifi¢ne zakone koji ciljaju na dezinformacije, ali postojeéi zakoni pro-
tiv klevete, podsticanja etnicke mrznje, agitacije i pobune se mogu primijeniti za borbu
protiv odredenih vrsta dezinformacija.

h ¥



Kao odgovor na dezinformacione kampanje, Svedska vlada je osnovala Agenciju za
psiholosku odbranu (Psychological Defense Agency) 2022. godine. Ona je zaduZena
za praéenje razvoja dezinformacija i ja¢anje otpornosti Svedske u suprotstavljanju tim
prijetnjama.

Promocija medijske informativne pismenosti (MIL) dodijeljena je Svedskom medijskom
savjetu (MIK - Sveriges kunskapsbank), koji ima za cilj pobolj$anje nacionalne saradnje
u toj oblasti. Inicijativa uklju¢uje formalizovanu mrezu od 25 aktera iz razli¢itih sektora,
poznatu kao MIL Svedska, koja konsoliduje medusektorsku stru¢nost u borbi protiv de-
zinformacija. Svedska internet fondacija (Stiftelsen for Internetinfrastruktur) takode
igra znac¢ajnu ulogu nudedi obuke i vodic¢e o sigurnom koristenju interneta za odrasle i
djecu. Medijska pismenost i obrazovanje o sigurnosti na internetu su osnovni elementi
kako formalnog, tako i neformalnog obrazovnog sistema u Svedskoj, sa namjerom da
osnaze gradane da kriti¢ki koriste internet. Svedski medijski savjet je na ¢elu tih napo-
ra, fokusirajudi se na medijsku upotrebu djece i mladih, i pruzajudi vrijedne resurse kao
Sto je onlajn obuka MIL za mene, dio projekta Evropske Komisije za Sigurniji internet.

Agencija za psiholosku odbranu

Svedska Agencija za psiholosku odbranu (Myndigheten fér psykologiskt forsvar) je
drzavna agencija kojom upravlja vlada.?*Agencija djeluje pod ministarstvom odbrane,
ministarstvom pravde, ministarstvom kulture, ministarstvom obrazovanja i ministar-
stvom vanjskih poslova.

Ministarstvo odbrane pruza strateSke smjernice, operativnu podrsku, resurse i inte-
griSe psiholosku odbranu u nacionalne odbrambene politike. Ministarstvo kulture pro-
movise medijsku pismenost, podrzava kampanje podizanja javne svijesti, saraduje sa
medijskim ku¢ama i nadgleda kulturne programe koji unaprjeduju otpornost drustva.
Ministarstvo pravde osigurava pravni okvir, ministarstvo vanjskih poslova uskladuje
strategije agencije sa ciljevima vanjske politike, a ministarstvo obrazovanja promovise
obrazovne programe. Agencija za psiholoSku odbranu saraduje i sa drugim drzavnim
institucijama poput Svedske sluzbe bezbjednosti, Svedskih oruzanih snaga, Svedske
medijske agencije, Svedske agencija za analizu kulturne politike, Nacionalnog odbora
za zdravstvo i socijalnu zastitu i Svedskog nacionalnog savjeta za prevenciju kriminala.

Agencija za psiholosSku odbranu je prvenstveno odbrambena agencija. Prvi zadatak je
analizirati i suprotstaviti se stranom malignom informacionom uticaju
koji koristi bilo koju vrstu informacija na obmanju-

juci antagonisticki nacin kako bi imao negativan

efekat na Svedsko drustvo. Drugi zadatak je Sire-

nje znanja, doprinos spremnosti i javnoj svijesti

kako bi se podrzala populacija u prepoznavanju

prijetnji i drustvenih ranjivosti. Agencija za psi-

holosku odbranu nije samo agencija za izgradnju

otpornosti, ve¢ ima Siroka ovlascenja koja su u

skladu sa demokratskim vrijednostima.
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Francuska je preduzela

niz mjera, medu kojima
suizakonske, kako bi se
suprotstavila tom izazovu.
Jedna od kljucnih inicijativa
za uspjesnu borbu je usvajanje
Zakona o manipulaciji
informacija, koji je stupio

na snagu 2018. godine. Cilj
Zakona je pravna bitka protiv
Sirenja laznih vijesti tokom
izbornih perioda, odnosno,
bolja zastita demokratije od
laznih vijesti koje bi mogle
narusiti integritet glasanja.
Francuskim vilastima se
Zakonom daju ovlaséenja da
uklone ili blokiraju sadrzaje
na drustvenim mrezama koji
se smatraju laZnim, posebno
tokom izbornih kampanja.

Francuska se kao i ostale drzave Evrope nasla na meti dezinformacija i narativa koji se
odnose na pandemiju korona virusa, rat u Ukrajini i klimatske promjene. Uocéeno je da
akteri koji Sire dezinformacije lako prelaze sa jedne na drugu temu zavisno od toga Sta
je aktuelno i kako se odredena kriza razvija. Francuska ima zakonsku regulativu kojom
pokusava suzbiti problem dezinformacija. Osim toga, brojne su organizacije i inicijative
civilnog drustva koje se bave provjerom ¢injenica i promocijom medijske pismenosti.

Tokom pandemije korona virusa dezinformacije i alternativni narativi bili su uo¢ljivi i
Siroko rasprostranjeni u francuskom drustvu. Krucijalni narativi odnosili su se na anti-
vakserske stavove i teorije zavjere, uklju¢ujuci i potcjenjivanje broja smrtnih sluéajeva
uzrokovanih korona virusom. U Francuskoj su plasirane teorije zavjere prema kojima je
korona virus stvoren kako bi se prodavale vakcine, $to predstavlja obrazac po kojem su
se Sirile teorije zavjere u drugim drzavama. Drugi primjer teorije zavjere koja je kruzila
u Francuskoj i Italji je da se korona virusom prikrivaju vojne vjezbe NATO. Zanimljivo je
istaci da su i medijske li¢nosti iz pokreta Zuti prsluci aktivno $irile dezinformacije to-
kom pandemije korona virusa.



Od pocetka ruske agresije na Ukrajinu u Francuskoj su razotkrivene brojne dezinfor-
macije i propagandni narativi. Optuzbe za nacizam Ukrajinaca, negiranje ratnih zlo¢ina
i dovodenje u pitanje istinitosti dogadaja, njihovu razmijeru ili pocinioce, samo su neki
od elemenata ruske propagande. U Francuskoj su plasirane i lazne medijske naslovnice
o ratu u Ukrajini, predstavljane kao izvjestaji iz njemackih, Spanskih iliameric¢kih medija.
Povezivanje ekonomske i energetske krize sa konfliktom u Ukrajini postalo je dio stra-
tegije dezinformisanja. Glavni narativ je da su sankcije protiv Rusije (uvedene nakon ru-
ske agresije na Ukrajinu) dovele do ekonomske i energetske krize. Ruska propagandna
masinerija, takode, pokusava da umanji podrsku Francuza Ukrajini Sire¢i dezinformacije
o prividnom prosperitetu ruske ekonomije u poredenju sa zapadnim zemljama. Osim
toga, plasiraju se narativi o loSem upravljanju Francuskom naglasavajudi inflaciju i so-
cijalnu nejednakost, kako bi se podstaklo nepovjerenje u institucije i sistem.3° U febru-
aru 2024. godine francuske vladine agencije koje se bore protiv stranih onlajn prijetnji
objavile su da su otkrile dezinformacionu mrezu koju ¢ine 193 ruske veb-stranice. One
su dizajnirane da Sire prokremaljsku propagandu i uticaj na javno mnjenje u zapadnim
zemljama, posebno u drZzavama koje podrzavaju Ukrajinu. Glavni cilj plasiranja laznih i
obmanjujucih narativa bio je da se opravda ruska invazija na Ukrajinu, diskredituje ukra-
jinska vojska, slomi podrska Zapada Ukrajini i uspori ili zaustavi slanje oruzja Ukrajini.
Narativi su se najéesce Sirili putem drustvene mreze lks (X) i sajtova poput Sputnika.®!

Trendovi dezinformisanja i manipulisanja javnosti u Francuskoj uo¢avaju se i tokom iz-
bornih procesa. To su pokazaliizbori odrzani 2022. godine na kojima je Emanuel Makron
ponovo izabran za predsjednika, kao i izbori za novi saziv parlamenta. Organizacije koje
se bave provjerom ¢injenica usmjerile su znacajne resurse za provjeru tvrdnji politi¢kih
aktera tokom izbornih kampanja. Uoc¢eno je da su dominirale iskrivljene ili preuveli¢a-
ne izjave politickih konkurenata, a ne u cjelosti lazne informacije. Teorije zavjere pod
parolom zaustavite kradu imale su za cilj smanjivanje povjerenja u izborni proces, iako
su bile prisutne samo u manjem dijelu politi¢kog spektra.?2 Sest glavnih francuskih or-
ganizacija za provjeru Cinjenica (koje su dio Medunarodne mreze za provjeru ¢injenica)
identifikovale su ukupno 169 dezinformacija povezanih sa predsjedni¢kim izborima u
Francuskoj 2022. godine. Medu glavnim dezinformacionim narativima s ciljem Sirenja
izbornog nepovjerenja bili su: tvrdnja da je zakonom iz 2020. godine 22.500 ¢lanova
Zutih prsluka bilo lieno prava glasa, kao i navodni iznenadni nestanak dva miliona gla-
sova za Marin Le Pen. Tu je i tvrdnja da je Emanuel Makron dobio najvise glasova na
100% uredaja za elektronsko glasanje i Spekulacija da je QR kod koji je odStampan na
novim birackim listi¢ima navodno bio u svrhu prac¢enja bira¢a i namjestanja rezultata.
Ipak, nijedna od tih manipulacija nije dostigla opseg koji bi mogao da uti¢e naintegritet
procesa glasanja ili ugrozi njegov ishod.**

Borba protiv manipulacija informacijama u Francuskoj je postala jos znacajnija u digital-
nom dobu gdje su dezinformacije sveprisutne i mogu imati jak uticaj na javno mnjenje i
politicke procese. Francuska je preduzela niz mjera, medu kojima su i zakonske, kako bi
se suprotstavila tom izazovu. Jedna od klju¢nih inicijativa za uspjeSnu borbu je usvaja-
nje Zakona o manipulaciji informacija, koji je stupio na snagu 2018. godine. Cilj Zakona
je pravna bitka protiv Sirenja laznih vijesti tokom izbornih perioda, odnosno, bolja za-
Stita demokratije od laznih vijesti koje bi mogle narusiti integritet glasanja. Francuskim
vlastima se Zakonom daju ovlas¢enja da uklone ili blokiraju sadrzaje na drustvenim
mrezama koji se smatraju laznim, posebno tokom izbornih kampanja.
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Manipulacija informacijama

Manipulacija informacijama se Zakonom definiSe kao netac¢na ili obmanjujuéa tvrdnja o
¢injenici koja bi mogla promijeniti kredibilnost predstojeceg glasanja, a koja se namjer-
no, vjestacki ili masovno Siri onlajn publici kroz komunikacione servise. Da bi nadlezZni
organi reagovali potrebno je da su lazne vijesti o€igledne, masovno i vjestacki raspro-
stranjene i da mogu da naruse javnired iliintegritet izbora. Sudija za privremene mjere
ima na raspolaganju 48 sati da odluci o prirodi informacije i eventualno naredi njeno
uklanjanje.

ZAKON JE ZASNOVAN NA PET STUBOVA:

PRVISTUB podrazumijeva da digitalne platforme ima-
juduznost da saraduju u borbi protiv dezinformacija.

Prema DRUGOM STUBU, operateri digitalnih platfor-
miimaju duznost da tokom izbornog procesa pojacaju
transparentnost prema sponzorisanim informacio-
nim sadrzajima.

Prema TRECEM STUBU, Zakon kreira novi pravni
postupak: mogucnost da se sluéaj prenese na pred-
sjednika suda, kako bi se borili protiv dezinformacija
tokom izbornog procesa radi zaustavljana Sirenja ne-
tacnih ili obmanjujucih optuzbi i tvrdnji.

CETVRTI STUB predvida da Zakon ja¢a mo¢ nezavisnog tijela za regulisanje televizija i
radija, kako bi se borili protiv svakog pokusaja destabilizacije ili kampanja dezinformaci-
ja televizija koje kontrolise ili na njih uti¢e neka strana drzava.

PETI STUB istic¢e potrebu za podrskom i ja¢anjem medijske pismenosti u Skolama, sa
posebnim osvrtom na sadrzZaj koji se plasira putem interneta.?*

Primjena pomenutog Zakona je u velikoj mjeri doprinijela stvaranju institucionalnih ka-
paciteta u Francuskoj u pogledu borbe protiv onlajn manipulacije informacijama. To je
efektuiralo da se izgrade i konsoliduju operativne vjestine u pogledu nadzora sredstava
koje onlajn platforme primjenjuju, kako bi se borile protiv zloupotrebe u onlajn informa-
cionom prostoru.3®

LaZne vijesti se u Francuskoj tretiraju i Zakonom o slobodi Stampe iz 1881. godine,
koji definise prava i odgovornosti medija u toj zemlji. Clanom 27 Zakona predvidene su
kazne za proizvodnju ili Sirenje (napravljeno u lo$oj namjeri) laznih informacija koje po
prirodi narusavaju javni red i mir.3® Ipak, ¢lan se rijetko primjenjuje zbog bojazni od ome-
tanja slobode izrazavanja. Krivi¢nim zakonom tretiraju se uglavnom lazne vijesti koje se
ti¢u zakona o berziiintegriteta glasanja.

U Francuskoj, pored zakona koji reguliSu manipulacije informacijama, postoje i organi-
zacije koje se bore protiv fenomena dezinformacija i promovisu medijsku pismenost.
Organizacije za provjeru cinjenica posvecene su provjeri ta¢nosti informacija koje se
Sire u javnosti, posebno tokom izbornih kampanja i drugih znacajnih drustveno-po-



litickih dogadaja. Neki od poznatih aktera za provjeru ¢injenica u Francuskoj su: AFP
FACTUEL (jedinica za digitalnu istragu agencije Frans pres), ARKOM (Agencija za re-
gulisanje audio-vizuelnih i digitalnih komunikacija — nezavisna javna institucija nastala
spajanjem Savjeta za audio-vizuelno emitovanje i Visokog organa za distribuciju djela i
zastitu prava nainternetu, Savjet za novinarsku etiku i medijaciju (CDJM) i Udruzenje za
informaticku i medijsku pismenost (Entre les lignes).

Pored zakonodavnih mjera, Francuska je ulozZila napore i u podizanje svijesti javnosti o
problemu dezinformacija i promovisanju medijske pismenosti. U Francuskoj su pokre-
nute razne obrazovne kampanje i inicijative kako bi se gradani osposobili i ohrabrili da
prepoznaju lazne vijesti i kriti¢ki razmisljaju o informacijama koje dolaze do njih.

Zakonski okvir o reformi Republi¢ke Skole u Francuskoj od 8. jula 2013. godine definise
medijsko obrazovanje u prvom poglavlju kao transverzalnu Skolsku obuku koja razvija
znanja, vjestine i kulturu neophodne za ostvarivanje gradanstva u savremenom drustvu.
Francusko ministarstvo za obrazovanje uvelo je 2015. godine u obavezni $kolski kuriku-
lum obuku Medijska i informaciona pismenost s ciljiem da osposobi u¢enike da analiziraju
i kritikuju medije i njihov sadrzaj. Od januara 2022. godine program je prosiren na sve
razrede. Njime se predvida stvaranje veb-radija u svakoj srednjoj $koli u partnerstvu sa
nacionalnim, regionalnim ili lokalnim novinama, a stub koji podrzava te ciljeve je Centar
za medijsko i informaciono obrazovanje (CLEMI). Centar organizuje nedjelju Stampe
i medija s ciljem da pomogne ucenicima, od vrti¢a do viSe srednje Skole, da razumiju
medijski sistem, razviju kriti¢ko rasudivanje i izgrade gradanski identitet. Sire gledano,
cilj medijske i informaticke pismenosti je: pripremanje ucenika za aktuelnosti i svijet,
otkrivanje medijske raznolikosti i pluralizma, edukovanje da obraduju i dekodiraju infor-
macije i upoznavanje sa procesom stvaranja sopstvenih medija.*’
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Jos jedan pravni instrument za
oblast govora mrznje, prijetnji
i dezinformacija je njemacki
Krivi¢éni zakon. Usljed

trenda rasta krajnje desnice,
propagande koju Sirii nacina
na koji desnicarske grupe
koriste internet platforme za
regrutovanje i organizovanje,
Njemacka pokusava zakonima
da smanji to djelovanje.

Tradicija alternativne medicine i poseban odnos sa Rusijom stvorili su plodno tlo za pla-
siranje i Sirenje dezinformacija u Njemackoj tokom pandemije Covid-19 i ruske agresije
na Ukrajinu.

U periodu Covid pandemije dezinformacije i narativi o virusu, vakcinama i mjerama pre-
vencije Sirile su se putem medija i drustvenih mreza s ciljem izazivanja konfuzije i gubit-
ka povjerenja javnosti u zdravstvene institucije. Grupe koje su veé promovisale nara-
tive s ciljem podsticanja nepovjerenja u institucije, pojac¢ale su svoje djelovanje nakon
izbijanja pandemije u Njemackoj. Poruke poricanja i relativizacije korona virusa spojile
su se sa teorijama zavjere i izazvale proteste pokreta Querdenker, koji je kasnije podr-
zavao antiCovid stavove o vakcinaciji.*® Querdenker okuplja skeptike u vezi pandemije,
antivaksere i demonstrante protiv preventivnih mjera. Oni tvrde da savezniiregionalni



zakoni, koji imaju za cilj da zaustave Sirenje virusa, krSe slobode gradana. lako djelu-
ju kao mirovni pokret, tokom protesta su Setali zajedno sa akterima krajnje desnice, a
protesti su se Cesto zavrsavali nasiljem.*° Kada je rije¢ o teorijama zavjere, neprovjereni
izvori iz Njemacke uglavnom su Sirili tvrdnje da je korona virus prevara koja se koristi
za kontrolu svijeta, a plasirali su i narative kojima su se borili protiv svih vrsta mjera i
restrikcija za vrijeme trajanja korona virusa.

Analize dezinformacija, teorija zavjera i narativa tokom pandemije pokazale su i da su
njemacki neprovjereni izvori Sirili narative koji su prepoznati u ruskim dezinformacio-
nim kampanjama, a kojima se kritikuje Evropska unija.*® Njemacka tradicija vjerovanja
u lijec¢enje alternativnom medicinom i ¢esto plasirane dezinformacije da je Evropska
unija odobrila Stetne vakcine doprinijeli su rastu broja antivaksera. Da je uticaj tih de-
zinformacija bio stvaran i u¢inkovit dokazuje stopa vakcinacije u Njemackoj koja je bila
niZa nego u drugim evropskim drzavama. Njemacka populisticka, krajnje desniarska
partija, Alternativa za Njemacku (AfD) ¢esto je umanjivala opasnosti od Covid-19 viru-
sa i Sirila dezinformacije u vezi sa vakcinama.*!

Od pocetka ruske agresije na Ukrajinu primjetan je porast dezinformacija koje dolaze
iz medija pod kontrolom ruske vlade, proruskih veb-sajtova, kao i putem zvani¢nih di-
plomatskih i prokremaljskih naloga na drustvenoj mrezi lks (X). U cilju suzbijanja Sire-
nja tih dezinformacija, Savezna vlada je uvela sankcije kako bi ogranicila domet i uticaj
ruskih provladinih medija. Medutim, od stupanja na snagu sankcija, proruske dezin-
formacije i propaganda sve vise se Sire putem drustvenih mreza. Cilj ruske vlade je da
kontroliSe nacin na koji se percipira njena agresija na Ukrajinu Sirenjem laZnih tvrdnji
kako bi pokusala da opravda vojnu invaziju, prikrije civilne zrtve i uévrsti svoj narativ o
antiruskom Zapadu.*? Njemacka je i ranije bila glavna zapadna meta ruske propagan-
de, a njenom agresijom na Ukrajinu propagandno djelovanje je intenzivirano. Narativi
koji su imali znacajan uticaj na javno mnjenje u Njemackoj bili su relativizovanje ruske
agresije zbog Sirenja NATO na istok, navodni napadi na gradane ruske nacionalnosti u
Ukrajini i predstavljanje Ukrajine kao nacisti¢ke drzave. Takode su plasirani narativi s ci-
ljem glorifikacije Rusije i njenog uspjeha u ratu. Akteri koji su Sirili te narative pokusavali
su pozicionirati njemacko drustvo protiv podrske Ukrajini i sankcija Rusiji, izazivajudi u
javnosti strah od ekonomskih posljedica.** Rusija u svojim porukama kombinuje suptil-
nost i uvjerljivost, a jedna od najupecatljivijih je otkrivena na drustvenoj mrezi lks, na
kojoj je vise od 50.000 laznih naloga objavljivalo ¢ak 200.000 postova dnevno. Njima se
nastojalo ubijediti Njemce da pomoc¢ njihove vlade Ukrajini podriva njemacki prosperi-
tet i rizikuje nuklearni rat. Te tvrdnje su plasirane kao misljenja prenesena iz uglednih i
relevantnih medija.**

Njemacka se bori protiv manipulacija informacijama na nekoliko nacina, a jedan od njih
uklju¢uje zakonodavstvo. Na taj nacin se pokuSava smanijiti Steta i osigurati da javnost
ima pristup pouzdanim i istinitim informacijama.

U Njemackoj ne postoji zakon koji direktno kriminalizuje dezinformacije kao takve. Me-
dutim, jedan od klju¢nih zakona koji se odnosi na problem laznih vijesti i dezinformacija
je Zakon o sprovodenju mreze (NetzDG) koji je usvojen 2017. godine. Zakon ima za cilj
suzbijanje Sirenja laznih informacija, govora mrznje i drugih nezakonitih sadrZaja na in-

DFC : JUN 2024. 25



26

ternetu, posebno na drustvenim mrezamaidrugiminternetskim platformama. NetzDG
dozvoljava kriviéno kaznjavanje za zlonamjerno ogovaranje, klevetu, javno podsticanje
na zlocin, podsticanje na mrznju, Sirenje prikaza nasilja i prijetnje izvrSenja krivi¢énog
djela. Prema tom Zakonu velike platforme drustvenih medija, kao Fejsbuk (Facebook),
Iks (X) ili Jutjub (YouTube), moraju ukloniti nezakonite sadrZaje poput govora mrznje i
laznih vijesti u roku od 24 sata nakon Sto ih korisnici prijave. Ukoliko to ne urade, Zakon
sadrzi kaznene odredbe na osnovu kojih platforme mogu biti kaznjene visokim novca-
nim iznosima i do 50 miliona eura. Platforme su takode u obavezi da redovno objavljuju
izvjeStaje o tome kako postupaju sa prijavama i uklanjanjem spornih sadrzaja. Od 2021.
godine njemacke vlasti primjenjuju odredbe Zakona o sprovodenju mjere i na platfor-
mu Telegram putem koje se cesto Sire neistinite informacije i toleriSu desnicarski ek-
stremisticki sadrzaji.** U junu 2021. godine stupio je na snagu amandman na pome-
nuti Zakon koji ima za cilj povedanje informativnog sadrzaja, uporedivost izvjestaja o
transparentnosti provajdera drustvenih medija i poboljSanje korisni¢ke pristupacnosti
kanalima za prijavu spornog sadrzaja. Takode, isti amandman uvodi postupak zalbe na
mjere koje preduzimaju platforme, a zbog zahtjeva u skladu sa Direktivom Evropske
unije o audiovizuelnim medijskim uslugama, usluge platformi za dijeljenje video sadr-
Zaja obuhvacene su podrucjem primjene Zakona o sprovodenju mreze.*

Jos jedan pravni instrument za oblast govora mrznje, prijetnji i dezinformacija je nje-
macki Krivi¢ni zakon. Usljed trenda rasta krajnje desnice, propagande koju Siri i nac¢ina
na koji desnic¢arske grupe koriste internet platforme za regrutovanje i organizovanje,
Njemacka pokuSava zakonima da smaniji to djelovanje. Tako Krivi¢ni zakon zabranjuje
javno poricanje Holokausta i Sirenje nacisticke propagande uzivo i u onlajn prostoru.

To ukljucuje i dijeljenje slika kao sto su kukasti krst, nosenje SS uniformi i davanje izjava
u kojima se iskazuje podrska Hitleru. Takode se postavljaju stroga pravila o tome kako
kompanije drustvenih medija moraju da moderiraju i prijavljuju govor mrznje i prijetnje.
Clan 130 Krivi¢nog zakona inkrimini$e odredene vrste govora mrznje, to jest defini$u
se kaznena djela koja se odnose na podsticanje i izazivanje mrznje protiv razli¢itih gru-
pa ljudi na osnovu njihove rasne, nacionalne, vjerske ili etni¢ke pripadnosti.*’

Znacajnu ulogu u borbi protiv dezinformacija i propagande imaju brojne organizacije
koje na razli¢ite nacine rade na suzbijanju Sirenja dezinformacija i promovisanju medij-
ske pismenosti medu gradanima Njemacke. Jedna od vodedih organizacija je Korektiv
(Correctiv) koja u svom radu kombinuje razotkrivanje dezinformacija sa istrazivackim
novinarstvom. ARD - Faktenfinder je dio njemackog javnog emitera ARD koji se bavi
provjerom ¢€injenica. BR24 #Faktenfuchs se takode bavi razotkrivanjem dezinformacija
i provjerom ¢&injenica u okviru bavarskog javhog emitera. Pored medijskih aktera koji se
bave borbom protiv dezinformacija, tu su i druge neprofitne organizacije poput Centra
za monitoring, analizu i strategiju i Institut za strateski dijalog.

Obrazovanje o medijima i medijska pismenost su odgovornost saveznih drzava, zbog
¢ega stepen integrisanosti medijske pismenosti u nastavne planove i programe varira
od drzave do drzave. Medijsko obrazovanje se naj¢eS¢e obraduje kao interdisciplinarna
oblast koja se tretira pored ostalih predmeta u njemackim Skolama. Na primjer, u nekim
oblastima u Njemackoj medijsko obrazovanje se izu¢ava u okviru predmeta Jezik i eti-



ka, dok je u drugim djelovima Njemacke medijsko obrazovanje uklju¢eno u okviruizbor-
nog predmeta IT.*® Na stalnoj konferenciji ministara obrazovanja i kulture u martu 2012.
godine usvojena je Deklaracija o medijskom obrazovanju u skolama. Osmisljena je tako
da skolama i profesorima pruzi uputstva o medijskom obrazovanju i predvida da medij-
sko obrazovanje postane sastavni dio obaveznog Skolskog programa. U petom razredu
u gimnazijama u Baden-Wiurttemberg 2016. godine je uveden osnovni kurs medijskog
obrazovanja koji podrazumijeva kako samostalno i odgovorno koristiti i konzumirati
medije. Savezno ministarstvo obrazovanja i istrazivanja je u periodu od 2014. do 2020.
godine pokrenulo program promocije digitalnih medija u struénom obrazovanju/ospo-
sobljavanju. Cilj je promocija medijske pismenosti i medijskog obrazovanja medu zapo-
slenima u kompanijama. Sektori koji su obuhvaceni programom su industrija, trgovina,
zanati i dr. Projekti u okviru tog programa tezili su da uspostave medijsku pismenost
kao ¢vrst element unutar stru¢nog obrazovanja u kompanijama.*®
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Slovenija

Uprkos nerazvijenom
zakonodavstvu, u Sloveniji
postoje inicijative i projekti
koji nastoje da se izbore
sadezinformacijamai
ogranice njihov negativan
uticaj. Dvije najaktivnije
platforme za provjeru
cinjenica u Sloveniji su
Razkrinkavanje.sii Ne/
Ja—=Razbijalka mitov,
kojom upravlja Slovenacka
novinska agencija.

Evropski opservatorijum za digitalne medije (European Digital Media Observatory
- EDMO) u svom izvjestaju o glavnim trendovima i pravhom razvoju na nacionalnom
nivou u vezi sa dezinformacijama i nacionalnim politikama tokom izbornih kampanja/
politike za suzbijanje dezinformacija u drzavama ¢lanicama EU iz 2022. godine navodi
da dezinformacioni narativi u Sloveniji mogu poticatiiliimati bliske veze sa vladom, sto
smanjuje $anse za uspjes$no rjeSavanje tog problema.*° Industrija dezinformacija u Slo-
veniji je projekat privatno-javnog partnerstva koje koristi digitalne alate za proizvod-
nju, Sirenje i jatanje politicki obojenih dezinformacija i dezinformacija koje pogresno
usmjeravaju paznju javnostii stvaraju nepovjerenje javnosti u nezavisne organe.>!

U Sloveniji, teorije zavjere nijesu toliko ¢esto i eksplicitno istrazivane i izuc¢avane sve
do pojave korona virusa. Teorije zavjere povezane sa pandemijom proizilazile su iz ve¢
uspostavljenih narativa i zavjera o velikoj i neposrednoj prijetnji po zdravlje i slobodu



C¢ovjecanstva za koju se vjerovalo da su je kreirale zavjerenicke zle sile. Nakon Sto je u
Sloveniji proglasena epidemija, u drustvu su bila prisutna dva dijametralno suprotna
narativa. Prema jednom, Covid-19 je samo grip, a drugi je da ta nova bolest najavljuje
apokalipsu i konaénu transformaciju svijeta. Upravo te dvije paradigme uticale su na
razvoj raznih tipova i podtipova teorija zavjere oko Covid-19. Prve teorije zavjere koje
su odmah pocele da kruze Slovenijom i koje su prenosene razgovorima, putem medija,
drustvenih mreza i mejlova bile su da virus dolazi iz laboratorije koji su americki vojni-
ci donijeli u Kinu i da su oni odgovorni za njegovo dalje Sirenje. Istovremeno su Sirene
i glasine da je Kina stvorila virus u laboratoriji i koristila ga kao bioloSko oruzje, da su
Sjedinjene Ameri¢ke Drzave stvorile virus sa namjerom da uniste kinesku ekonomiju,
te da vlada zeli da ogranici ljudska prava i unisti mala preduzeca, odnosno da sprovodi
diktaturu. Krajnje je da je virus rasiren radi hitne vjestacke selekcije kako bi se smanjio
broj starih ljudi i da ¢e vakcine sadrzati nadzorne Cipove koje ¢e vlade koristiti za kon-
trolu ¢ovjecanstva.>?

Ruska propaganda koja se Siri posebno od pocetka njene agresije na Ukrajinu bila je
prisutna i u Sloveniji. Ispitivanje Instituta za istrazivanje misljenja i marketinga u Fran-
cuskoj i inostranstvu (IFOP) iz aprila 2022. godine pokazalo je da 39% Slovenaca sma-
tra da Rusija nije odgovorna za rat.>* U Sloveniji su, kao i u drzavama Zapadnog Balka-
na, Sireni proruski narativi da je Zapad krivac za rat i neuspjele pregovore, kao i da su
napori svih zapadnih sluzbi usmjereni na eskalaciju sukoba i nasilnu promjenu vlasti u
Rusiji kroz drzavni udar. Takode su plasirane prokremaljske poruke o ukrajinskoj vojsci,
odnosno njihovoj navodnoj borbenoj nesposobnosti, niskom moralu koji ukazuje da je
vojska iscrpljenaida ne moze da vodi ofanzivne akcije, ali i narativi da ukrajinska vojska
predstavlja prijetnju civilnom stanovnistvu. Uz omalovazavanje ukrajinske odbrane,
ruska propagandna mreza plasirala je narative kojima su veli¢ana dostignuca i pred-
nosti ruske armije.** Istrazivanje EDMO je pokazalo da je u periodu od 20. do 26. marta
2024. godine mreza Portal Kombat, koju su otkrile francuske agencije a ¢iji je cilj Sirenje
proruskih informacionih manipulacija i propagande posebno u susret izborima za EU,
aktivirana izmedu ostalih zemalja i u Sloveniji.>®

Predsjednica Slovenije Natasa Pirc Musar je tokom obracanja u Ujedinjenim nacijama u
septembru 2023. godine medu cCetiri glavna problema koja uti¢u na slozeni i promjenj-
ljivi svijet i drustvo navela zamke digitalnog doba — drustvene medije i vjestacku inteli-
genciju. Ona je naglasila da su dezinformacije glavna prijetnja naSeg vremena, ukazu-
juci na sve slozenije suprotstavljene narative.*® Ipak, slovenacki zakonodavni okvir ne
uklju¢uje posebne zakone u vezi sa dezinformacijama, ve¢ se srodna pitanja tretiraju
kroz Zakon o medijima i Kodeks novinarske etike. U Sloveniji postoji saglasnost medij-
skih radnika i civilnog sektora o potrebi za novom medijskom regulativom koja bi rijesila
problem Sirenja laznih vijesti, jer ne postoji medijska politika i regulativa koja bi sprije-
Cila takve zloupotrebe medijskog prostora. Postojeci slovenacki Zakon o medijima do-
zvoljava samo ispravku objavljenog medijskog sadrzaja, ne rjeSavajuci ono sto se sada
smatra Sirim problemom u drustvu, a to je porast laznih vijesti na internetu.’” Upravo
zbog tih i mnogih drugih problema, a nakon apela novinara i medijskih stru¢njaka, ot-
pocela je reforma medijskog zakonodavstva. Nacrt zakona predvida brojne promjene i
novine, a ona koja se posebno izdvaja tice se vjeStacke inteligencije. Ukoliko takav za-
kon bude usvojen, Slovenija ¢e postati jedna od prvih drZava koja je regulisala upotrebu
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vjeStacke inteligencije u medijima. Njime ce se zahtijevati da sadrzaj u &ijem kreiranju
je koris¢ena generativna vjestacka inteligencija bude na odgovarajuc¢i nac¢in oznacen.
To bi, takode, zahtijevalo i da mediji informiSu publiku o nacinu na koji koriste vjestacku
inteligenciju. Izri¢ito bi bilo zabranjeno koris¢enje dipfejka (deep fake), osim sa jasnom
naznakom u humoristi¢kim, satiri¢nim i/ili emisijama edukativnog karaktera za mlade,
ukoliko je njihova svrha unapredenje medijske pismenosti. 58

Uprkos nerazvijenom zakonodavstvu, u Sloveniji postoje inicijative i projekti koji nasto-
je daseizbore sa dezinformacijamai ogranice njihov negativan uticaj. Dvije najaktivnije
platforme za provjeru cinjenica u Sloveniji su Razkrinkavanje.si i Ne/Ja — Razbijalka mi-
tov, kojom upravlja Slovenacka novinska agencija.*®

U Sloveniji je medijsko obrazovanje trenutno ograni¢eno na osnovne skole, gdje uce-
nici imaju mogucnost da ga izaberu kao poseban predmet. Istovremeno, medijsko ob-
razovanje je uklju¢eno u druge predmete u osnovnim i srednjim Skolama (Slovenacki
jezik, Zavi¢ajno i gradansko vaspitanje i etika i Sociologija). Slovenija nema koherentan
dokument ili strategiju za mlade kada je rije¢ o medijskoj pismenostii bezbjednosti ko-
riS¢enja novih medija.®®

U pocetnoj strategiji razvoja medija do 2024. godine (Strategija razvoja medijev v Re-
publici Sloveniji do leta 2024) postoji dio pod nazivom Medijska pismenost u kojem se
navodi da su medijska i digitalna pismenost dio obaveznih nastavnih planova i programa.
Prema toj strategiji, medijsko obrazovanje i digitalna pismenost treba da postanu oba-
vezni predmeti, a da ne budu viSe samo izborni predmeti. Takode, strategija predvida
uspostavljanje sistema osiguranja medijske pismenosti za odrasle korisnike. Zbog Si-
rokog prisustva medija ili veb-stranica koje prenose razli¢ite informacije i video sadrza-
je neophodno je osigurati da korisnici steknu odgovarajuée znanje i vjeStine za kriti¢ko
prihvatanje informacija, njihovo vrednovanje i aktivno oblikovanje odnosa prema svije-
tu, drustvu i samima sebi u skladu sa razvojnim nivoima.¢*
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Crna Gora

Crna Gora se, kao i ostatak svijeta, suocila sa porastom govora mrZnje, propagande
i dezinformacija, $to je posljedica napretka tehnologije, uglavnom digitalnih medija i
drustvenih mreza. Demokratski deficiti, nepovjerenje u institucije sistema, politi¢ka
nestabilnost i podijeljena medijska zajednica ucinili su Crnu Goru posebno ranjivom
na strano mijeSanje i manipulacije informacijama. Dodatno, istrazivanja pokazuju da
se Crna Gora, zajedno sa susjednim balkanskim zemljama, nalazi na dnu evropske liste
kada je rije¢ o medijskoj pismenosti.®?

Medijsku scenu Crne Gore karakterise djelovanje vise razli¢itih medija ¢ije sadrzaje i
uredivacku politiku oblikuju politi¢ke i ideoloske preferencije njihovih viasnika koji su
dominantno strani akteri. lako je pluralizam medija pozZeljan u razvijenim demokratskim
drustvima, medijska raznolikost u Crnoj Gori doprinosi daljoj polarizaciji drustva. Funk-
cionisanje medija u sinergiji sa politickim subjektima, aktivistima i analiticarima ogleda
se u snaznim kampanjama tokom vaznih drustveno-politickih desavanja u Crnoj Gori.
Istrazivanje javnog mnjenja, koje je sproveo Digitalni forenzicki centar 2024. godine,
pokazalo je da 47.5% ispitanika smatra da mediji rade u interesu politi¢kih struktura,
36.8% u interesu medijskih vlasnika, a svega 11.3% u interesu gradana. Strani maligni
uticaj putem medija predstavlja ozbiljan izazov za suverenitet Crne Gore, drustvenu
stabilnost i demokratske procese u zemlji. Medijske manipulacije i upliv stranih aktera
u tu sferu moze znacajno uticati na integritet crnogorskog medijskog ambijenta, stva-
rajuci konfuziju u javnostii podrivajuci njihovo povjerenje u kljué¢ne kanale informisanja.

Kao odgovor na rusku agresiju na Ukrajinu, Evropska unija je uvela sankcije Ruskoj
Federaciji koje ukljuuju suspenziju emitovanja i licenci nekoliko propagandnih me-
dija Kremlja.®® Stoga je i Crna Gora, koja je kandidat za ¢lanstvo u EU, uskladila svoje
postupke i suspendovala emitovanje Rasa Tudej (Russia Today) i Sputnik.®* Medutim,



to nije smanjilo obim ili uspjeh ruskih dezinformacionih kampanja u zemlji. Sankcije ni-
jesu obuhvatile klju¢ne propagandne kanale Kremlja u regionu, lokalne ogranke Sput-
nik Srbija i RT Balkan, niti ostale medije koji kontinuirano Sire proruske narative i dezin-
formacije.

Srbija ima znacajan upliv u medijskom prostoru Crne Gore kroz vlasnistvo u njima. In-
teres kompanija iz Srbije koje kupuju crnogorske medije nije finansijske prirode, ve¢
je njihov cilj da ostvare odredeni uticaj. Strani entiteti, dominantno srpski, kupovinom
medija u Crnoj Gori, uticuci na uredivacku politiku, ostvaruju kontrolu informacija koje
se distribuiraju. Mediji u Crnoj Gori su, takode, pod znacajnim uticajem domacih poli-
ti¢kih struktura i aktera koji ih koriste za oblikovanje javnog mnjenja u skladu sa njiho-
vom politickom agendom i usko-partijskim potrebamaiinteresima. Istrazivanje javnog
mnjenja pokazuje da se percepcije razlikuju u vezi sa motivima zbog kojih firme iz Srbije
kupuju medije u Crnoj Gori. Vecina gradana/ki (44.1%) vjeruje da je glavni motiv Sirenje
politickog uticaja, dok je manji procenat (22.2%) misljenja da su motivisani prilikama
za zaradu u Crnoj Gori. To potvrduje tezu da kod srpskih firmi postoji politicki kontekst
prilikom kupovine medija, dok zarada ima manji znacaj.

/4 godine
. OBJAVA SRPSKIH MEDIJSKIH

PORTALA SA KLJUCNOM
DIREKTNO CILJALO RIJECJU CRNA GORA

- 28.477

Dodatni izazov predstavlja ¢injenica da informacioni prostor Crne Gore nije odreden
drzavnim granicama, ve¢ se zbog odsustva jezicke barijere proteze na region. Osim $to
kao takvi predstavljaju ozbiljnu prijetnju odrzivosti crnogorskih medija, znac¢ajan broj
njih je prepoznat kao glavni izvor dezinformacija u Crnoj Gori. Na listi medija koji pred-
njace u Sirenju dezinformacija i govora mrznje dominiraju tabloidi i televizije iz Srbije. U
prilog tome govori podatak iz istrazivanja DFC, da su tokom ¢etiri godine monitoringa
najcitaniji mediji iz Srbije u Crnoj Gori objavili 41.178 ¢lanaka o Crnoj Gori koji su najée-
S¢e bili upitnog kvaliteta.

Pored srpskih medija, meka mo¢ Srbije i Rusije se ogleda i kroz agresivnu propagan-
du koja se ostvaruje putem medija koji nijesu izvorno srpski ili ruski, ali prate njihovu
agendu. Takvi mediji u Crnoj Gori plasiraju dezinformacije i lazne vijesti, ali i narative
kao suptilnije forme manipulacija koje sumnogo opasnije jer nijesu lako prepoznatljive.
Takode, lokalne politicke elite koriste dezinformacije i narative kako bi ojacali svoju po-
ziciju i/ili eliminisali politi¢ke protivnike.
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0 Kljuéni narativi

Narativ je definisan kao otvoreni niz pri¢a, dogadaja i ideja koje su utemeljene u vrijed-
nostima i vjerovanjima na nacin da odgovaraju ciljanoj publici ili kao nacin na koji mediji
prenose informacije o odredenom dogadaju.

U Crnoj Gori, kao i u drugim drzavama, prisutnost emocionalnih narativa postaje sve
uocljivija u politici, medijima i drustvu uopste. Identitetska pitanja, politicke podjele i
drustvene tenzije ¢esto su plodno tlo za manipulativne narative koji podsti¢u emocije
i jacaju polarizaciju.

Mete narativa u crnogorskim medijima su razli¢ite etnicke ili vjerske grupe, politicki i
ideoloski protivnici, civilni aktivisti, borci za ljudska prava, internacionalni akteri poput
EU, NATO, SAD. Plasiranje takvog sadrzaja intenzivira se u predizbornom periodui prili-
kom usvajanja nekih vaznih politi¢kih odluka ili otvaranja pitanja koja dezintegrisu drus-
tvo, kao sto je bio slucaj prilikom pristupanja Crne Gore u NATO ili usvajanje Zakona o
slobodi vjeroispovijesti.

Manipulacije kroz narative mogu potisnuti kriticko razmisljanje medu gradanima,
te dovesti do ogranicavanja slobode izraZavanja za one koji se ne slazu sa vladaju¢im
narativima. To moze rezultirati autocenzurom i gusenjem pluralizma misljenja. Takode,
ukoliko se narativi koriste za podrivanje povjerenja u institucije, demokratske procese
i pojedince, mogu nastupiti ozbiljne posljedice po demokratiju i vladavinu prava u
Crnoj Gori.

Klju¢ni narativi:

A= Ugrozenost srpstva — Narativ o ugrozenosti sprstva zloupotrebljava se ve¢ 30

godina kao osnova za direktno mijeSanje Srbije u unutrasnje prilike zemalja u su-

sjedstvu. Plasiraju se narativi da su srpski narod i Srpska pravoslavna crkva u Crnoj Gori
diskriminisani, a Srbi u Crnoj Gori obespravljeni.

A%z Vracanje tradiciji, tradicionalnoj Crnoj Gori — Rusko-srprski narativ o oc¢uvanju
tradicije se koristi za otklon Crne Gore od Zapada i zapadnih vrijednosti. Kao
alternativa se nude Srbija i Rusija koje treba da izvedu Crnu Goru na pravi put. Narativ koji u
svojoj biti negira crnogorski zasebni identitet, baziran je na isticanju tradicionalne duhov-
nosti crnogorskog drustva i uruSavanju navodno istorijskog srpskog karaktera Crne Gore.

A% Crna Gora ambasadoristan — Narativ da Crna Gora nije suverena zemlja, ve¢ da
zapadne ambasade i strani centri moci ureduju unutrasnju i spoljnju politiku Crne
Gore, jedan je od klju¢nih ruskih i srpskih dezinformacionih narativa.



A% Dva nacionalizma u Crnoj Gori — Narativ o crnogorskom nacionalizmu koristi se

zarelativizaciju srpskog nacionalizma u zemlji, za obrac¢un sa politi¢kim neistomi-

Sljenicima, alii za promociju odredenih politickih struktura koje se javnosti predstavlja-
ju kao centar izmedu dva etnonacionalna ekstrema.

A¢ Relativizacija malignog stranog uticaja - Veliki problem u Crnoj Gori predstavlja

plasiranje narativa kojima se pokusava relativizovati pitanje stranog uticaja. Oni

koji relativizuju maligni uticaj pokus$avaju da zabrinutost zbog mijesanja spoljnog fakto-
ra poistovjete sa nacionalizmom i ekstremizmom.

PODUDARNOST SA RUSKIM DEZINFORMACIONIM NARATIVIMA

Proruska i prosrpska propaganda koriste identi¢an podtekst za plasiranje dezinforma-
cionih narativa. Ruska propaganda drzave Baltika i Ukrajinu, prikazuje kao tvorevine koje
rehabilituju nacizam. Kroz selektivnu reinterpretaciju istorijskin dogadaja iz Drugog
svjetskog rata ruski drzavni mediji su cjelokupno stanovnistvo Baltika prikazivali kao
kolaboracioniste nacista, a ne kao Zrtve nacisti¢ke okupacije. Klju¢ni narativi Sputnika
su se sastojali u prikazivanju Letonije i Estonije kao nacistic¢kih drzava koje su bile slo-
bodne iskljuc¢ivo pod Sovjetskim savezom.

U Crnoj Gori prosrpski proksi mediji i analiticari Crnogorce i crnogorsku ideju nezavi-
snostiiobnove drzavnosti vezuju za ustasku Hrvatsku, odnosno za nacisti¢ku proslost.
U kontinuitetu su srpski proksiji ideju nezavisnosti Crne Gore, crnogorskih simbola i

himne satanizovali kroz narativnu formu koja ih povezuje sa fasistickom ideologijom.
Srpskiistori¢ar i etnonacionalisti¢ki ideolog Aleksandar Rakovi¢ napisao je i izdao knji-
gu Crnogorski separatizam u kojoj tvrdi®® da se crnogorska samobitnost vezuje za ide-
ju Nezavisne drzave Hrvatske (NDH). Potpredsjednik Vlade Srbije Aleksandar Vulin je
2020. godine, za vrijeme crkvenih litija, izjavio®® da Dukanovic radi ono $to su nekada
radile ustase. Taj narativ su preuzeli prosrpski portali IN4S®” i Borba i koristili u formira-
nju dezinformacionih narativa o crnogorskom ustastvu.

Dezinformacioninarativiiz Rusije prema Baltiku i Srbije prema Crnoj Gori eksploatisu pi-
tanjeruskog, odnosno, srpskogjezika. Meta ruske propagande u Letonijije ruskajezicka
zajednica koja €ini 30% ukupne populacije Letonije. Klju¢ni narativ koji ruski proksi mediji
eksploatisu je da se ugnjetava ruska jezi¢ka zajednicailida se sprovodilingvistic¢kigeno-
cid nad Rusima. Prosrpski proksi akteri, politi¢ari i mediji u Crnoj Gori godinama su ka-
nalisali narativ o ugrozenom?® srpskom jeziku i zabrani® srpskog jezikai ¢irilicnog pisma.
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0 Uspjesnost ruskih dezinformacija

Hibridno djelovanje Rusije i njeno mijeSanje u unutrasnje prilike drugih drzava najizra-
Zenije je putem manipulacija informacijama. Intenzitet ruskih dezinformacija, kao i nji-
hov maligni uticaj na demokratske procese znacajno je intenziviran od pocetka ruske
agresije na Ukrajinu. lako postoji prostor za optimizam u pogledu zajedni¢kih napora za
suzbijanje ruskih dezinformacija, ima i mnogo pokazatelja da uticaj Kremlja na zapadna
drustva, uklju€ujudi i crnogorsko, u znac¢ajnoj mjeri oblikuje javni diskurs i percepciju
gradana.

Crna Gora je u kontinuitetu izloZena ruskoj propagandii manipulacijama koje se Sire ra-
zli¢itim kanalima koji ukljucuju: politi¢ke partije, lokalne i regionalne medije, vjerske or-
ganizacije i krajnje desnicarske grupe. Cilj ruskih dezinformacionih kampanja u regionu
Zapadnog Balkana, paiu Crnoj Gori, je podrivanje institucija, produbljivanje drustvene
polarizacije i zaustavljanje evropskih integracija.

Crnogorsko drustvo je u periodu pristupanja Crne Gore NATO savezu konstantno
bilo izlozeno ruskoj propagandi s ciljem zaustavljanja procesa pristupanja Alijansi.
Dezinfomacione kampanje nastavljene suinakon ulaska Crne Gore u NATO. Ruske vla-
stiimaju identi¢an odnos i kada su u pitanju EU integracije Crne Gore. To je nedvosmi-
sleno potvrdio ambasador Ruske Federacije u Crnoj Gori Vladislav Maslenikov kazav-
i da Sirenje EU na Balkan znaci uvlacenje zemalja regiona u konfrontaciju sa Rusijom.”®

0 Indikatori uspjesnosti

Hibridni centar izvrsnosti iz Helsinkija je identifikovao tri klju¢na indikatora za procjenu
uticaja savremenih kampanja dezinformacija Kremlja:

® ponavljanje narativa,

® njihov uticaj na javno ponasanje

® iuvide dobijene iz anketa javhog mnjenja.”

Narativi i dezinformacije koje ponavljaju razli¢iti drustveni lideri ili medijske kuce sluze
kao koristan pokazatelj uticaja informacionih kampanja Kremlja. To se posebno odnosi
na Sirenje narativa izvan izvora koji dolaze dikretno iz Kremlja, jer se tada percipiraju
kao vjerodostojniilegitimni.

Psiholoski princip efekat iluzione istine sugeriSe da se konzistentnim ponavljanjem
odredenih narativa kroz razli¢ite kanale komunikacija moze posti¢i da oni postepeno
steknu kredibilitet i budu prihvaceni od ciljane publike.”? Nauc¢na istrazivanja sugerisu
da se taj fenomen desava zato Sto ljudiimaju tendenciju da povezuju ve¢ poznate nara-
tive saistinitos¢u. Postepenim Sirenjem kroz drustveni diskurs, narativi Kremlja mogu
preoblikovati percepciju, generisati konsenzus i manipulisati misljenjima.

Ponavljanje dezinformacija u nastupima uticajnih javnih licnosti sugerise da su oni
uspjesno prodrli u informacioni prostor. Ako uticajne osobe podrzavaju ili promovisu
takve narative, to se moze smatrati indikacijom da ih Sira publika percipira kao legiti-
mne i vjerodostojne. Kada oni ponavljaju narative Kremlja, to poja¢ava doseg i vjero-



dostojnost dezinformacija, bududi da njihove rijeci imaju tezinu i ¢esto su prihvacene
u ciljnim grupama.

Ponavljanje prokremaljskih dezinformacija u nastupima politi¢kih aktera je ¢est slu¢aju
Sjedinjenim Ameri¢kim Drzavama. Kongresmenka iz DZordzije MarzZori Tejlor Grin je na
platformi lks (X), na kojojima 3.1 miliona pratilaca, ponavljala neke od klju¢nih dezinfor-
macija Kremlja. Jedna od teza je da NATO snabdijeva neonaciste u Ukrajini moc¢nim oruz-
jem i opseZznom obukom o tome kako da ga koriste.”” Takode, bivsi savjetnik za trgovinu
Bijele ku¢e u administraciji Donalda Trampa, Piter Navaro pojavio se u konzervativnoj
talk show emisiji gdje je tvrdio da Ukrajina nije bas drZava.” Osim politi¢ara, nekoliko
americkih medijskih li¢nosti koje pripadaju krajnjoj desnici, je Sirilo proruske dezinfor-
macije. Medu njima se posebno isticao Taker Karlson u redovnom promovisanju per-
spektiva Kremlja o ratu u Ukrajini.

Brojni su primjeri ruskih dezinformacionih narativa koje su Sirili politi¢ki lideri u Evropi.
Premijer Madarske Viktor Orban dovodio je u pitanje suverenitet Ukrajine. Njemac-
ki politi¢ar Stefen Kotre iz desni¢arske partije Alternativa za Njemacku (AFD) je to-
kom 2022. godine pozivao na parlamentarnu istragu o navodnom bioloSkom oruzju u
Ukrajini.”

I u Crnoj Goriima politickih lidera koji direktno Sire ruske narative. Sadasnji predsjednik
Skupstine Crne Gore Andrija Mandi¢ je u julu 2022. godine rusku agresiju na Ukrajinu
nazvao specijalnom vojnom operacijom.’® Mandiéeve partijske kolege i koalicioni par-
tneri, koji su dio aktuelne vladajuée vecine u Parlamentu, ¢esto su Sirili ruske dezin-
formacione narative. Posebno se isti¢e zloupotreba pitanja Kosova u cilju relativizacije
ruske agresije na Ukrajinu, narativ o neisplativosti uvodenja sankcija Rusiji, kao i teza da
je Crna Gora ambasadoristan, odnosno da nije suverena zemlja. Sve to su narativi koje
ruska propagandna masinerija u kontinuitetu koristi na prostoru Zapadnog Balkana.

Ponavljanje narativa kroz medije takode je jasan pokazatelj uticaja dezinformacija. Kre-
mlj je razvio Siroku mrezu propagandnih kanala na Zapadnom Balkanu. Uz dva drZzavna
medija Sputnik Srbija i RT Balkan, rusku propagandu Sire i beogradski tabloidi koje kon-
trolise vlast u Srbiji (a koji imaju znacajnu ¢itanost u Crnoj Gori) kao i pojedini lokalni
mediji iz Crne Gore. Najistaknutiji medu njima su IN4S, Borba i Aloonline.me koji u kon-
tinuitetu preuzimajui Sire ruske dezinformacione narative.

Prerada narativa Kremlja preko medija koji nijesu povezani sa Moskvom jasan je poka-
zatelj uticaja, jer su dezinformacioni narativi prihvaéeni kao dovoljno legitimni ili vje-
rodostojni da budu reprodukovani u tim medijima. Istrazivanja su pokazala da zapadni
medijskiizvori ponekad mogu ponavljati narative koje propagira Kremlj kroz recikliranje
sadrzaja iz drugih medijskih izvora, bez pravilne provjere ¢injenica. Takve novinarske
prakse postale su uobicajene u sve brzem medijskom okruzenju, gdje novinari pokusa-
vaju da se nose sa ogromnim protokom informacija.

llustrativan primjer takvog djelovanja je Radio televizija Crne Gore (RTCG) koja je
u vise navrata Sirila proruske narative i dezinformacije. Portal RTCG bez kritickog osvr-
ta preuzima informacije iz ruskih medijskih izvora. Dezinformacija koja je bila dio ruske
propagande uoci agresije na Ukrajinu objavljena je na portalu Javnog servisa. Tako je
u januaru 2022. godine portal objavio da su Ukrajinici napali Lugansku Republiku,
legitimiSu¢i u tekstu otcjepljenje proruske samoproglasene Nacionalne Republike

DFC : JUN 2024.

37



38

Lugansk.”” Urednik spoljno-politi¢cke redakcije Radija Crne Gore Slavisa Bordevic je u
emisiji Jutro na TV Prva ocijenio sukob u Ukrajini kao proxy posrednicki rat dvije veli-
ke imperije, Rusije i SAD, koji se preliva preko evropskog prostora. | novinar Radija Crne
Gore Sanjin Vesovi¢ je u emisiji Link dovodio u pitanje Rezoluciju izglasanu u Crnogor-
skom parlamentu, kojom se osuduje napad Rusije na Ukrajinu, naglasavajuci ekonom-
sku neisplativost uvodenja sankcija Rusiji.”®

Od pocetka rata u Ukrajini, jedan od klju¢nih narativa koje Rusija koristi na Balkanu je
pitanje nezavisnosti Kosova. Posebno se isti¢u manipulacije vezane za NATO bombar-
dovanje Savezne Republike Jugoslavije 1999. godine. Dvadesetpeta godisnjica NATO
intervencije u SRJ bila je povod za intenziviranje sveobuhvatne antizapadne i antiNATO
kampanje. Klju¢ne manipulacije u okviru te kampanje odnosile su se na naziv operacijei
broj Zrtava NATO intervencije. Tako je u Dnevniku RTCG 24. marta 2024. godine, povo-
dom godisnjice NATO intervencije, saopsteno da se Zrtve bombardovanja broje hiljada-
ma. Istog dana, u emisiji Ljudi i dogadajina RTCG plasirana je dezinformacija da je NATO
kampanja nosila ime Milosrdni andeo, kao i da je u vazdusnim napadima poginulo vise od
1.000 ljudi, a nekoliko hiljada ranjeno.” Zvani¢ni naziv vazdusne operacije NATO snaga je
Operacija saveznicka sila (Operation Allied Force). Autor sintagme Milosrdni andeo i dalje
je nepoznat, ali se pretpostavlja da je kreirana u Srbiji radi lakSe mobilizacije za borbu
protiv NATO. Jedini egzaktni podaci u javnosti su oni koje je utvrdio i objavio Fond za
humanitarno pravo iz Beograda i Fond za humanitarno pravo Kosova. Oni pokazuju da
je uperiodu od 24. marta do 10. juna 1999. godine Zivot izgubilo 756 ljudi, od ¢ega 452
civilai 304 vojnika ili policajca.

28, KLILTURS,

e T R § LI DNV, FOE
Bocan Haréenko ofekule da sjutra ipak “Ambasadorka 5AD-a da s
bude odrians gednica UM o Eonadng [Tvin Zhag NATD
bombardovanju SE Jugosiasije bombardovanja®
e !
M ML bBomibard illa

Rusia spremna na prekid v, YATO bombardonny i prava
Ukrajina nije

s o Lm BT T

Putin: Hiko nije uspio da nas Ruigija fatrakila od Njematke da

uplakl, Rusija ¢o postatl jaéa rvanitng prizne cpiadue

Lenjingrads kao &in genocida

s

Peskew: Hema potrebe balatl se Putina

"HMATO bombardovanje
Jugoslavije cgromna tragedija™

Y P ELSED LE PLAN
"Kijev da prizna poraz i ujedini
=& 53 Rusijom™

EU je postala vojno-ekonomski

dodatak NATO

WP T Bl

Rusija zatrafila od Mjemadke da
ovanitng prizna opsadu
Lenjingrada kao Sin genocida

LACTREYL FuTH

"SAD planira da se umijeZa u ruske
izbare | smanji izlaznost”

N ~ J

Clanci sa portala RTCG




Zaobilazenje EU sankcija

Uprkos €injenici da se u maju 2022. godine Crna Gora pridruzila sankcijama EU pro-
tiv Rusije, te da je Agencija za elektronske medije (AEM) zabranila emitovanje Rasa
Tudej i Sputnika, ruski propagandnii maligni narativi i dalje su prisutni u informacionom
prostoru.

Gost Gradske TV 25. maja 2024. godine bio je ambasador Ruske federacije u Crnoj Gori
Vladislav Maslenikov. On je gostovanje u emisiji Diplomatska prica iskoristio za plasira-
nje antizapadnih i antiNATO stavova, koristeci se emocionalnim manipulacijama veza-
nim za NATO intervenciju na SRJ 1999. godine. Paradoksalno je da je Maslenikov go-
vorio o EU integracijama Crne Gore plasirajuci tezu da SAD ne podrzavaju iskreno njen
evropski put, ve¢ zato Sto je sa Bregzitom Vasington izgubio svoj najvazniji mehanizam
da se mijesa u evropske poslove. Nakon smjene vlasti u Glavhom gradu 2023. godine i
dolaskom prosrpskih proksija na vlast, promijenjen je i savjet RTV Gradska. Dolaskom
v.d. izvrSnog direktora Vladimira Otasevica promijenjena je i uredivacka politika.

Maslenikov je 27. maja 2024. godine dobio prostor u dnevnom listu Dan. Povodom obi-
ljezavanja godisSnjice ubistva glavnog i odgovornog urednika Dana Duska Jovanovica,
on je u video izjavi naglasio da je to tuzan dan za slobodu govora i slobodu medija u
Crnoj Gori. Indikativno je da se ambasada Rusije bavi slobodom medija imajuéi u vidu
da je od dolaska Vladimira Putina na vlast u Rusiji ubijeno 19 novinara koji su se bauvili
pitanjima ljudskih prava i sloboda, a niti jedno ubistvo nije rasvijetljeno.

U aprilu 2023. godine Maslenikov je, gostujuc¢i na TV Adria, izjavio da se protiv Rusije
vodi hibridni i informacioni rat, plasirajuci narativ o unaprijed pripremljenom scenariju
zarat. TV Adria je nakon ruske agresije na Ukrajinu propagirala dezinformacioni narativ
da se Donbas brani putem specijalne vojne operacije.

lako su ruski drzavni mediji pod sankijama EU, a ambasadori Ruske Federacije u diplo-
matskoj izolaciji, Vladislav Maslenikov konstantno dobija prostor u crnogorskim me-
dijima putem kojih plasira maligne narative i manipuliSe emocijama. Omoguc¢avanjem
gostovanja ruskom ambasadoru, mediji pod plastom medijskih sloboda prikazuju Rusi-
ju ne kao agresora na Ukrajinu, vec¢ kao jednu stranu u ratnom sukobu.

TV Happy - jedinstven slucaj u Evropi

Eklatantan primjer Sirenja prokremljanske i ratnohuskac¢ke propagande je srpska
televizija Hepi (Happy) koja je dostupna u Crnoj Gori. Nakon pocetka ruske agresije
na Ukrajinu 2022. godine, ta televizija je krenula sa svakodnevnim emitovanjem emi-
sije Aktuelnosti koja veli¢a ruske ratne pohode na Ukrajinu. Komentatori i gosti emi-
sije glorifikuju rusko naoruzanje, prikazuju Ukrajince kao naciste, a agresiju na Ukrajinu
kao oslobodila¢ki rat. Cest gost emisije iz Crne Gore je ratni izvjestad proruskog
propagandnog portala IN4S Igor Damjanovié. Savjet Agencije za elektronske medije
(SAEM) je 2020. godine ogranicio na tri mjeseca prikazivanje emisija televizije Hepi:
Dobro jutro Srbijo, Cirilica i Posle ru¢ka zbog govora mrznje, netrpeljivosti i diskirimina-
cije Crnogoraca.
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0 Istrazivanja javnog mnjenja

Podaci iz anketa javnog mnjenja mogu biti jedan od najjasnijih i najpristupacnijih naci-
na za procjenu uticaja savremenih kampanja dezinformacija Kremlja, jer pruzaju jed-
nostavne, lako dostupne podatke, kao i kvantifikacije o rasprostranjenosti razlicitih
uvjerenja medu populacijom. Podrska za laZne narative Kremlja u evropskim zemljama
dostigla je visok nivo.

Istrazivanja na evropskom nivou su pokazala da u Grékoj 43%, u Madarskoj 28% a u
Italiji 26% ispitanika vjeruje u lazne narative Kremlja koji opravdavaju rusku invaziju na
Ukrajinu.®

Studija Francuskog instituta za istrazivanja javhog mnjenja je pokazala da je 28% fran-
cuskih ispitanika bilo misljenja da je ruska vojna intervencija u Ukrajini podrZzana od strane
ruskojezi¢nih Ukrajinaca koji su Zeljeli da se oslobode progona kojem su ih izlozile ukrajin-
ske vlasti.®

Srbija je jos jedna zemlja u kojoj su dokazi o uticaju dezinformacija Kremlja posebno
vidljivi u podacima anketa. U istrazivanju koje je sproveo beogradski istrazivacki cen-
tar CRTA tokom jeseni 2022. godine, 64% ispitanika navelo je da vjeruju da su zapadni
akteri primarno odgovorni za rat u Ukrajini, a samo je 15% ispitanika koji su tu odgovor-
nost pripisali Rusiji.

DFC istrazivanje javnog mnjenja koje je tretiralo strane uticaje u Crnoj Gori pokazalo je
da 53 odsto anketiranih smatra da Alijansa ima uglavnom ili veoma negativan uticaj u
Crnoj Gori. Takode, vecina njih, 58,2% smatra da SAD imaju negativan uticaj. Istraziva-

nje je pokazalo da preko 30% gradana smatra da su NATO i SAD bezbjednosne prijetnje
Crnoj Gori, dok je 25% kazalo da je Rusija bezbjednosna prijetnja Crnoj Gori.

NEGATIVAN uticaj u Crnoj Gori
©53% £582%

BEZBJEDONOSNE
PRIJETNJE u Crnoj Gori

0% @ 25%




Kada je u pitanju Crna Gora, istraZivanje objavljeno u januaru 2024. godine je pokazalo
da 42,7% gradana vjeruje da Rusija vodi borbu protiv nacizma u Ukrajini, a oko Cetvrtine
(27,6%) ne zna dali je to istinaili laz. lako 80% crnogorskih gradana podrzava ¢lanstvo
Crne Gore u EU, istovremeno 53,8% vjeruje da EU i zapadne zemlje aktivho promovisu
promjene tradicionalnih vrijednosti i namecu devijantno ponasanje.®

Istrazivanje agencije DeFacto koje je obuhvatilo isklju¢ivo mlade u Crnoj Gori pokazalo
je da 33,6% miladih vjeruje da su Sjedinjene Ameri¢ke Drzave odgovorne za rat u Ukraji-
ni, dok je 27,1% odgovorilo da je za njega kriva Rusija. Navedeno je da 16,8% ispitanika
vidi Ukrajinu kao krivca za rat.

Izvjestaj generalnog sekretara NATO iz marta 2024. godine ukazuje da bi 44% crno-
gorskih gradana glasalo za izlazak iz Alijanse, Sto je 12% viSe u odnosu na podatke iz
proslogodi$njeg izvjestaja.®*

0 Ponasanje u drustvu

Definitivan nacin da se prikaze stepen uticaja dezinformacija Kremlja jeste analiza po-
nasanja gradana, odnosno, dogadaja i incidenata koji pokazuju da narativi Kremlja imaju
znacajan uticaj na javnost.

Nakon ruske agresije na Ukrajinu u Crnoj Gori je organizovano nekoliko skupova po-
drske Ruskoj Federaciji sa srpskim, ruskim i ¢etni¢kim zastavama, uz poruke da je Ru-
sija pravednik u ratu koji vodi u Ukrajini, te da je Zapad glavni krivac za taj rat. Skupovima
su prisustvovali i ¢lanovi lokalnog ogranka No¢nih vukova, Ravnogorskog pokreta, ali i
¢lanovi pravoslavnih bratstava. Skandiranjem Rusiji i Putinu, te pjesmama o srpskom
Kosovu, pripadnici desni¢arskih nacionalnih srpsko-ruskih organizacija su dali podrsku
Rusiji u ratu protiv Ukrajine.

Osim zbivanja na crnogorskoj politi¢koj sceni, i regionalna desavanja su ¢est okidac za
aktiviranje i djelovanje krajnje desnicarskih organizacija i pojedinaca. Dogadaji na Ko-
sovu u maju i oktobru 2023. godine su to potvrdili. Nakon incidenta u Zvecanu (u maju
te godine) u Crnoj Gorii Srbiji je odrzan niz protesta podrske srpskom narodu na Kosovu,
koji suuglavnom imali antiNATO i antiEU karakter. Tradicionalno, u Crnoj Gori takvi sku-
povi se odrzavaju uz blagoslov Srpske pravoslavne crkve i aktivno u¢escée svestenika,
proruskih i prosrpskih politi¢kih partija i medija.

U organizaciji Miholjskog zbora u Tivtu je 2. juna 2023. godine organizovan skup po-
drske Srbima na Kosovu. Protest je bio internacionalnog karatktera i istovremeno se
odrzavao u Beogradu i u italijanskom gradu Veroni. Osim podrske Srbima na Kosovu,
protesti su imali jasnu antiNATO i antiEU konotaciju. Protest u Veroni organizovali su
Srbi iz Italije i organizacija Verona za slobodu (Verona per la liberta). Na kraju protesta u
Veroniiscijepana je i zapaljena NATO zastava.

Verona per la liberta je organizacija Cije se djelovanje zasniva na antiglobalizmu, teori-
jama zavjere o vakcinama i 5G mrezi. Takode, na skupovima koje organizuje, najceSce
su vidljive poruke koje se u potpunosti podudaraju sa propagandom Kremlja. Uz to je
Verona per la liberta u saradnji sa ruskim organizacijama u ltaliji organizovala nekoliko
protesta podrske ruskoj agresiji.®°
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Na Fejsbuk stranici te organizacije objavljene su fotografije sa okupljanja povodom godis-
njice NATO bombardovanja SRJ iz Tivta i Beograda.t® Pomen u Tivtu 24. marta 2023. godi-
ne odrzao je episkop Eparhije budimljansko-niksSi¢ke Metodije, a prisustvovali su: sekretar
Eparhije Mijajlo Backovi¢, predsjednik opstine Tivat Zeljko Komnenovi¢, predsjednik Mi-
holjskog zbora Zdravko NiSavic¢ i ambasador Rusije u Crnoj Gori Vladislav Maslenikov.®’

Sedam dana nakon toga odrzan je novi antiNATO i antiEU protest u tri grada Verona-Ti-
vat-Beograd. Klju¢ne poruke sa protesta bile su da su NATO i EU zlo¢ina¢ke organiza-
cije koje su izazvale sukob u Ukrajni i da je cilj instruiranog rezima u Ukrajini da potrosi
pravoslavni narod. Simobli¢no, na kraju protesta su pocijepane NATO i EU zastave.®®

Indikativno je da Rusija koristi svaki vid nezadovoljstva ili nestabilnosti Sirom Evro-
pe da posije dezinformacije i propagandu u kontekstu rata u Ukrajini. NATO bom-
bardovanje i deSavanja na Kosovu su najprikladniji primjer. Rusija uz pomoc
vjerskih organizacija i krajnje desniarskih grupa pokusava da uti¢e na percep-
ciju gradana u zemljama koje ve¢ jesu ili pretenduju da budu ¢lanice EU i NATO.

. Zakonodavni okvir

Crna Gora nema bilo kakav strateski okvir za borbu protiv stranog uticaja, ali je problem
dezinformacija prvi put adresirala 2023. godine u Medijskoj strategiji 2023-2027. % Dok
drzavne institucije godinama pokazuju pasivnost i nezainteresovanost za sveprisutni
problem stranog mijeSanja, gradanima je sve teze da uo¢e medijske manipulacije i ra-
zlikuju dezinformacije od istinitih vijesti.

Pravna borba protiv dezinformacija izaziva zabrinutost zbog cenzure medija i slobode
govora. Zabrana dezinformacija i represija mogu u najboljem slucaju biti neucinkoviti, a
u najgorem kontraproduktivni. U zemljama koje su u procesu demokratizacije sa slabim
institucijama i deficitom demokratije, kao $to je Crna Gora, pravni okvir koji omogucava
medijsku kontrolu u borbu protiv dezinformacija moze se olako zloupotrijebiti.

Jacanje pravnog okvira u smislu pobolj$anja transparentnosti digitalnog informacio-
nog ekosistema je esencijalno za Crnu Goru. Dugo pripremani Zakon o medijima koji
je usvojen u junu 2024. godine unaprijedio je upravo taj segment. Zakon predvida da
je osnivac medija ili lice koje on ovlasti duzno da u roku od 30 dana od dana osnivanja
medija podnese prijavu za upis medija u evidenciju medija. Evidencija je javno dostupna
i sadrzi pregled podataka koji ukljucuje sjediSte medija, ovlasc¢eno lice, organe upra-
ljvanja, ime i prezime glavnog i odgovornog urednika i druge informacije. Takode za-
kon propisuje da je osniva¢ medija duZan da na jednostavan, neposredan i stalan nacin
objavi podatke o vlasni¢koj strukturi. Zakon predvida i novéane kazne za medije koje ne
sprovode te odredbe.

Medutim, zakonom nijesu jasno definisane posljedice za medije koji odbijaju da se evi-
dentiraju, kao i na koji nacin ¢e se utvrdivati odgovornost za krSenja zakona. Prema in-
formacijama koje je DFC dobio od nadleznih institucija, te pojedinosti ¢e se regulisati
podzakonskim aktima, kao i izmjenama i dopunama zakona predvidenim planom za je-
sen 2024. godine. Neophodno je zakonom propisati preciznu normu kojom se onemo-
gucava rad medija koji nisu upisani u evidenciju medija.*®
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Problematican je i period od 30 dana koji je dat medijima da se upiSu u evidenciju. In-
ternetske publikacije (onlajn portali), posebno one koje su kreirane za ciljano plarisa-
nje dezinformacija tokom predizbornih kampanja, mogu neometano djelovati mjesec
dana, a nakon toga, kao Sto se to naj¢eSce deSava, budu ugaseni bez utvrdivanja od-
govornosti za krsenje zakona. Takve primjere DFC je zabiljeZio tokom lokalnih izbora
u Niksi¢u. Zbog toga je nepohodno borbu protiv dezinformacija precizno normirati u

Zakonu o medijima.

Direktorat za medije je nadlezan za pracenje rada onlajn portala, ali je upitno da li Di-
rektorat ima kapacitete i resurse da u kontinuitetu i efikasno prati sve portale u Crnoj
Gori. Stoga je neophodno nadleZznost nad portalima prenijeti na Agenciju za elektron-
ske medije jer raspolaze sa viSe alata i resursa za bavljanje tim aktivnostima.

Novi Zakon o medijima je takode unaprijedio segment finsansiranja medija iz javnih
sredstava. Mediji koji nijesu evidentirani, nemaju vid samoregulacije ili ne poStuju zakon
ne mogu rac¢unati na finansijsku podrsku iz javnih sredstava. To ¢e onemogucuti porta-
le poput IN4S da dobijaju sredstva iz drzavnih kompanija, kao $to je bio slu¢aj do sada.

Bolja samoregulacija medija svakako je jedno od kljuénih rjeSenja jer pruza mehanizme
ili alate za borbu protiv laznih vijesti, dok istovremeno osigurava zastitu od cenzure.
Novim zakonom drzava podsti¢e medije u Crnoj Gori, bez obzira na format, da uspo-
stave mehanizme samoregulacije ili da se pridruze postojec¢im, kako bi osigurali ve¢u
profesionalnost u izvjeStavanju. Istovremeno, neophodno je podizati svijest crnogor-
skih gradana i ohrabriti ih da prijave krSenja Kodeksa samoregulativnim mehanizmima.

Zakon o medijima ne obavezuje medijske izdavace registrovane u medijskoj evidenciji
da moraju imati neki oblik mehanizma samoregulacije. Medutim, Zakon propisuje da
medijski izdavaci koji nemaju uspostavljen mehanizam samoregulacije — interni ili ek-
sterni — ne mogu primati sredstva iz javnih izvora. Trenutna samoregulacija medija u
Crnoj Gori oslanja se na Kodeks novinara Crne Gore koji svi mediji prihvataju. Medutim,
nova istrazivanja pokazuju da je Kodeks zastario i ne usmjerava medije kako da se nose
sa izazovima u digitalnom okruzZenju, kao Sto su moderiranje sadrZaja i upravijanje drus-
tvenim mreZama, borba protiv dezinformacija, provjera istinitosti u reklamnom sadrzaju i
mnoga druga pitanja.*!

Crnoj Gori je neophodna strategija za borbu protiv stranog malignog uticaja i dezin-
formacija, kao i posebno tijelo, po uzoru na Svedsku Agenciju za psiholosku odbranu,
koje ¢e se baviti tim pitanjem. Usvojena medijska strategija predvida formiranje tijela
za borbu protiv dezinformacija, govora mrznje i nasilja na internetu - Mrezu za borbu
protiv dezinformacija, ¢iji bi ¢lanovi bili predstavnici univerziteta, medija, nevladinih or-
ganizacija, policije, tuzilastva, sudova i nadleznog ministarstva. U pitanju je pozitivna
inicijativa koja se mora realizovati u Sto skorijem roku.

Neophodno je ugraditi u pravni sistem Crne Gore sve relevantne evropske akte koji
regulisu rad drustvenih mrezai drugih platformi za distribuciju digitalnog sadrzaja, iako
nasa zemlja jo$ nije ¢lanica EU. Pravnim okvirom treba razmotriti prisustvo medijskih
izdanja na platformama kao $to je Jutjub (YouTube). Jutarnji programi televizija Pink i
Hepi (Happy) iz Srbije zabranjeni su za emitovanje tri mjeseca zbog kontinuiranih de-



zinformacija i govora mrznje usmjerenih protiv gradana/ki Crne Gore.*2 Kablovski ope-
rateri su se pridrzavali odluke regulatora, medutim, oba programa su i dalje mogla biti
pra¢ena na drustvenim mrezama i Jutjub (YouTube) kanalu televizije. To zahtijeva po-
sebnu paznju, s obzirom da sve veci broj mladih koristi onlajn platforme kao sredstvo
informisanja.

Jos jedan aspekt problema koji se nedovoljno razmatra je razvoj vjeStacke inteligencije
(Al). Kvalitet sadrzaja koji Al moze proizvesti tesko je prepoznatiirazlikovati produkcije
koje su rezultat ljudske inteligencije, posebno kada je rijec¢ o tekstualnom sadrzaju. Rje-
Senja zasnovana na tehnologijama generativne Al ve¢ omogucavaju proizvodnju zna-
¢ajne koli¢ine audio, video, foto i tekstualnog sadrzaja koji je veoma tesko detektovati.
Crna Gora mora brzo djelovati i pratiti propise EU u tom podrucju.

Konaéno, za borbu protiv dezinformacija od vitalnog je znacaja unaprijediti nivo me-
dijske pismenosti u drustvu jer ima kljuénu ulogu u toj misiji. U¢enici osnovnih Skola u
Crnoj Gori su u Skolskoj 2023/2024. godini izu¢avali medijsku pismenost kao izborni
predmet.®* U prethodnom periodu medijska pismenost je bila zastupljena kao izborni
predmet samo u srednjim Skolama. Neophodno je ugraditi koncept medijske pismeno-
sti (uskladen sa politikom EU) u propise/zakone koji reguliSu medije.

Efikasna borba protiv stranog uticaja i dezinformacija, uz istovremeno osiguranje za-
Stite slobode izraZzavanja, zahtijeva sveobuhvatan multidimenzionalan pristup koji uk-
lju¢uje pravne okvire, javnu svijest i saradnju izmedu razlic¢itih aktera, ali prvenstveno
politicku volju i predan rad drzavnih institucija.
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Zakljucak

Evropska unija se suocava s rastuc¢im izazovima stranog uticaja i dezinformacija, $to je
postalo kljuéno pitanje za odrzavanje stabilnosti i demokratskih vrijednosti unutar nje.
U posljednjih nekoliko godina EU je prepoznala potrebu za sveobuhvatnim pristupomu
borbi protiv tih prijetnji koje dolaze uglavnom iz trec¢ih zemalja, koje pokusavaju da de-
stabilizuju politicki poredak i uti¢u na javno mnjenje. EU je u borbi protiv dezinformacija
primijenila holisticki pristup koji ukljucuje tehnoloSke, pravne i politicke instrumente,
kao i snaznu medunarodnu saradnju.

lako je EU u znacgajnoj mjeri posvecena pitanjima stranog mijeSanja i manipulacija infor-
macijama, zemlje ¢lanice su razvile sopstvene mehanizme koji na adekvatan nacin slu-
Ze u borbi protiv dezinformacija i stranog uticaja, a koji su prilagodeni drustveno-poli-
tickoj situaciji unutar zemalja.

Uprkos konstantnoj izloZzenosti stranim uticajima i dezinformacijima, posebno onim
iz Rusije, zemlje poput Finske, Estonije, Letonije i Svedske pokazale su visok stepen
otpornosti na prijetnje. Te zemlje se isticu po uspostavljanju brojnih mehanizama
koji uklju¢uju jaku regulativu, stratesku komunikaciju i naglasen fokus na medijsku pi-
smenost. Kljuénu ulogu u procesu imaju drzavne institucije koje predvode tu borbu.
Uvedeni mehanizmi, kombinovani sa transparentnim radom nadzornih tijela i aktivnim
uklju¢ivanjem gradana, omogucili su navedenim zemljama da uspjeSno smanje uticaj
stranih dezinformacijskih kampanja.

Osnova ruskih dezinformacionih narativa identi¢na je u svim regijama Evrope, uklju-
cujuci i Zapadni Balkan. Medutim, region je pokazao najmanji stepen otpornosti pa
Putinov rezim vec¢ godinama u znacajnoj mjeri opstruiSe demokratizaciju zemalja ZB i
njihove euroatlantske integracije.



Uspjeh ruskih dezinformacija u Crnoj Gori je itekako vidan. lako je ¢lanica NATO i perci-
pirana kao naredna ¢lanica EU, Crna Gora je pokazala nizak stepen otpornosti na strano
mijesanje, posebno ono koje dolazi iz Rusije i Srbije.

Razlog tome je prvenstveno Sto Crnoj Gori nedostaje politicka volja i institucionalno
djelovanje u borbi protiv stranog mijeSanja i manipulacija informacijama. Dodatan iza-
zov predstavlja djelovanje politi¢kih elita koje u kontinuitetu relativizuju iliignoriSu pro-
blem stranog uticaja. A pojedine politi¢ke strukture na vlasti u Crnoj Gori su dio kanala
uticaja tredih strana.

Crnoj Gori nedostaju i jasna strategija i adekvatan zakonski okvir koji ¢e obezbijediti
osnovne uslove za uspjeSnu borbu protiv malignih uticaja. Uz to, potreban je jaci insti-
tucionalni pristup i Siri format koji uklju¢uje medusektorsku saradnju svih drustvenih
aktera koji teze daljoj demokratizaciji crnogorskog drustva.

Medutim, svi zakoni, strategije, mjere i preporuke su apsurdni bez politicke volje da
se djeluje u skladu sa njima. Bez implementacije zakona, $to je bio najveci problem
u Crnoj Gori, ¢ak i dobar pravni okvir ne bi doprinio borbi protiv strane informacione
manipulacije i uplitanja.
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